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  الأمن السيبراني في ضوء مقاصد الشريعة

  .آمنة على البشير محمد

 ، جامعة الملك خالد ، لية الشريعة وأصول الدين ك، أصول الفقهقسم 

  . المملكة العربية السعودية،الرياض 

  mamna@kku.edu.sa   : البريد الالكتروني

   :الملخص

وريان في الحيـــاة لابـــد مـــن توفيرهمـــا حـــتى  الأمـــن والاســـتقرار عنـــصران ضـــر    
الأمن السيبراني جزء مـن ، فتتمكن الدولة من الارتقاء بنفسها وبمن هم فيها 

وقــد ذكــر االله تعــالى  .الأمــن والخــوف نقيــضان لا يجتمعــان؛  لأن أمــن الدولــة
ْوإذ: [ في كثـير مــن المواضــع منهــا قولـه تعــاليأهميـة الأمــن للنــاس ََْجعلنــا َِ َالبـيــت َ ْ َْ 

ًمثابــة َ ِللنــاس ََ َّ ًوأمنــا ِّ  أن الأمــن الــسيبراني جــزء مــن ا، وبمــ]١٢٥:ســورة البقــرة []ََْ
 صــارت فيــه الــذي نــسبة لتطــور التكنلوجيــا في هــذا العــصر تــأتي أهميتــهالأمــن ف

مـة لـذلك يـسعي كثـير مـن المخترقـين همن أكبر الأماكن لتجمـع المعلومـات الم
ا ضـــرورة لا يمكـــن الاســـتغناء للحـــصول علـــى هـــذه المعلومـــات وباتـــت حمايتهـــ

 .ومن هنا بـرزت فكـرة الأمـن الـسيبراني للحفـاظ علـى هـذه المعلومـات، عنها 
والتعريـف بـه، علـى  ضوء على أهمية الأمن السيبراني إلقاء إلىيهدف البحث 

 ماذا يطلق هذا المصطلح، وبيان أنواعـه، ومكوناتـه، وسـلطات القـائمين عليـه
 مــع اتخــاذ تها وخــصوصيتهاوســريتهــا  حمايعزيــزاســتمرارية البيانــات وتوضــمان 

 وأجهـزة الدولـة ، وتقلـيصجميع التدابير اللازمة لحماية المواطنين والمستهلكين 
 .شبكاتالمحتملــة في مجــالات اســتخدام الــ وآثــار التهديــدات الــسيبرانية اطرمخــ

 بيــان مكانــة الأمـــن الــسبيراني في الإســلام وبيــان مكانتـــه في البحــث يلخــص
الـــدين، (حفـــظ المقاصـــد الـــضرورية في وآثـــاره في  شريعة الإســـلاميةمقاصـــد الـــ
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 هــذه الــضروريات وحمايتهــا حفــظ ولا يكــون ،)والــنفس والعقــل والمــال والنــسل
 ُ، ولــــو زال الأمـــن في أي مجتمــــع الــــذي تزدهـــر بــــه الحيـــاة وتتطـــوربغـــير الأمـــن

 هـــذه الـــضروريات حفـــظ وتـــسود الفوضـــى والفـــساد ولأصـــبح تـــضطرب الحيـــاة
 العقوبــات حفــظ الــضرورات  مــن مقاصــد الــشريعة مــن ّأناتــضح . ًمــستحيلا

كلها شرعت لحماية الناس وا�تمع مـن  والخمس من جانب الوجود والعدم، 
أي فـــساد في الأرض بـــأي وســـيلة، ولا شـــك أن العقوبـــات التعزيريـــة شـــرعت 

 النـاس في أوطـا�م  يعـيش حـتىعليهـاًأيضا لحماية تلك المصالح مـن الاعتـداء 
  .  الأساسية للأمن السيبرانيطوضع الضواب، وتمعا�م آمنين ومج

 حمايــــة – مقاصــــد الــــشريعة - الاســــتقرار - الأمــــن : الكلمـــات المفتاحيــــة

  . الضرورات– العقوبات –المصالح 


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Cybersecurity in the light of Maqasid Sharia 

Amna Ali Al-Bashir Muhammad 
Department of Fundamentals of Jurisprudence ، 
College of Sharia and Fundamentals of Religion ، 
King Khalid University ، Kingdom of Saudi Arabia 
E-AMIL: mamna@kku.edu.sa 
ABSTRACT: 
Security and stability are two necessary elements in 
life that must be provided so that the state can 
improve itself and those in it, as cyber security is 
part of the state's security; Because security and 
fear are two opposites. God Almighty mentioned 
the importance of security for people in many 
places, including the Almighty saying: [And as we 
made the house a sturdy and safe for people] [Al-
Baqarah: ], and since cyber security is part of 
security, its importance comes in relation to the 
development of technology in which it has become 
the greatest in this era. Places to collect important 
information. Therefore, many hackers seek to 
obtain this information, and its protection has 
become an indispensable necessity, and from here 
the idea of cybersecurity to preserve this 
information emerged. The research aims to shed 
light On the importance of cybersecurity and 
defining it, what is this term called, indicating its 
types, components, and the powers of those in 
charge of it, ensuring the continuity of data, 
enhancing its protection, confidentiality and 
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privacy, taking all necessary measures to protect 
citizens, consumers and state agencies, and 
reducing the risks and impacts of potential cyber 
threats in the areas of network use. The research 
summarizes the statement of the status of cyber 
security in Islam and its position in the purposes of 
Islamic law and its effects on the necessary 
purposes in preserving (religion, soul, reason, 
money and offspring). Preserving and protecting 
these necessities is nothing but the security with 
which life flourishes and develops, even if security 
in any society is disturbed. Life reigns chaos and 
corruption and I become a save These necessities 
are impossible. It became clear that one of the 
purposes of the Sharia from the punishments was 
to preserve the five necessities from the aspect of 
existence and nothingness, all of which were 
legislated to protect people and society from any 
corruption on the land by any means. Basic 
Cybersecurity Controls. 
Keywords: Security - stability - Objectives of Sharia - 

Protection of interests - Penalties - 
Necessities. 
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  المقدمة

 رحمــة علــى المبعــوث  التــسليم رب العــالمين، وأفــضل الــصلاة وأتماهللالحمــد    

 الي صـحابه والتـابعين ومـن اتـبعهم بإحـسانأين سيدنا محمد وعلـى آلـه وللعالم

  يوم الدين،

   أما بعد                                                   

 ةالمسائل المتعلقب الدول، يرتبطمن من أجزء أساسي اني  السيبرمنن الأإ    ف

لعظــم  لكترونيــة،الإنظمــة الحوســبة والــشبكات بحمايــة المعلومــات علــى جميــع أ

ـــا المعاصـــر، بـــات إمـــن الـــسبيراني وحاجـــة النـــاس أهميـــة الأ ليـــه ولارتباطـــه بواقعن

،  عـبر القـارات ه حـربحربـ لأن ؛ لا غني عنهـا الفضاء السبيراني ضرورةحماية

علومــاتي، الم وتــزداد خطــورة كلمــا زاد التقــدم في ا�ــال ، أخطــر الحــروبوهــي 

 ،ةب التقليديــالحـر وطـأة وشراسـة مــن ُّ أشــدهـذه الحـربالـذي تلحقــه فالـدمار 

   .اني لحماية القطاعات الحيويةمن السيبرجود الأوكان لابد من ف

لى العــدل ونبــذ الظلــم والجــور عــم علينــا �ــذه الــشريعة الــتي تــدعو إنأاالله إن    

 والمـالوالعقـل  والـنفس الـدين،( الخمس تويتجلى ذلك في حفظها للضروريا

 وفي تــــضييعها يــــضطرب والاســــتقرار،مــــن  ففــــي حفظهــــا يتحقــــق الأ)والنــــسل

 مــن أعظــم تمــان ا�تمعــا أنّإ والفــساد،مــن والاســتقرار وتــسود الفوضــى الأ

ن المقـصد  وإ، الحـاكم واجبـات وهذا مـن، حفظها به يتحقق الذي قاصد الم

فـــساد في  بـــالأمن هـــو إخلالالإمـــة فـــهـــو حفـــظ نظـــام الأالعـــام مـــن التـــشريع 

  . لأرض يناقض مقصد التشريع العاما
   هدف البحث 
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ــسيبرالتعريـــف بــــالأمن  /١   علــــى مــــاذا يطلــــق هــــذا المــــصطلح، وبيــــان واني،الــ

  . القائمين عليهومكوناته، وسلطاتأنواعه، 

 بيان مكانة الأمن السبيراني في الإسلام وبيان مكانته في مقاصد الـشريعة /٢

    .انيسيبر ال الأساسية للأمنطوالضواب ،الإسلامية

 الدولــة وأخطــر أنــواعاني علــى المــواطن وعلــى التهديــد الــسيبرحجــم   بيــان/٣

لى هـــدف إيكـــذلك لكترونيـــة، الإمجـــالات التهديــدات انية، الـــسيبر تالتهديــدا

   .كيفية تحقيق الامن السيبراني

  :إشكالية البحث

 الوضـعي في أن التكنولوجيا تتطور يشكل يومي والقانون الإشكالية تتمثل   

  والتطــوراتت المــستجداةلابــد مــن مواكبــف سارعة،تــالملا يتطــور بــنفس الــوتير 

الــتي  عرفــةالمسعة والــورونــة المناســبة ذات المليــة وضــع الآوموقــف الإســلام لبيــان 

حكــــام الــــشرعية فيمــــا يتعلــــق  الأطبــــقلا تن وأ هــــل تنطبــــقّنتبــــين مــــن خلالهــــا 

  .وم السبيرانيجباله

  :سابقةدراسات 

 من ا عدد الموضوعات المتعلقة بالأمن السيبراني وجدتلىبعد الاطلاع ع   

 ،حائــــــل ومــــــؤتمر جامعــــــة ،يراني كمـــــؤتمر الريــــــاضن الــــــسبالمـــــؤتمرات عــــــن الأمــــــ

 ا وبعــــد البحــــث والاطــــلاع لم أجــــد بحثــــوغيرهــــا، وعمــــان ومــــصر ،والكويــــت

  .علمأالعنوان واالله  لهذا امطابق

  : أسباب اختيار الموضوع

حفـظ من السيبراني ودوره فـي تحقيـق  الألمعرفة مفهومحاجة الناس / ١

    . والاستقرارمنالأ
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    .من السيبراني في ضوء مقاصد الشريعةنشر ثقافة الأ/ ٢

 .من السيبراني من استقرار في المجتمعتوضيح ما يحققه الأ/ ٣

  خطة البحث 

   .هدافه وأهميته وأ السيبرانىمنالأمفهوم  :الأولالمبحث 

  .السيبراني من الأ مفهوم:الأولالمطلب 

  .لفاظ التي لها صله بهه والأعه ومكوناتنوا أ:المطلب الثاني

  .عليهسلطات القائمين : المطلب الثالث

اني وعلاقتـــه بمقاصـــد  الـــسيبرالتأصـــل الـــشرعي للأمـــن: المبحـــث الثـــاني

   .الشريعة

  .من في القرآن الكريم والسنةمكانة الأ: المطلب الأول

خمـــس وأثرهـــا فـــي الحفـــظ المقاصـــد عنايـــة الإســـلام ب: المطلـــب الثـــاني

  .من السبيرانييق الأتحق

  من السيبراني بالسياسة الشرعية علاقة الأ: المطلب الثالث

  .وسائلها خطار السبيرانية من الأسبل الوقاية :المبحث الثالث

  . السيبرانية وتهديد الحربالفضاء السيبراني: لأولالمطلب ا

  . يبرانيمن السكيفية تحقيق الأ: المطلب الثاني

  


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  المبحث الأول

  هميته وأهدافهالأمن السيبرانى وأمفهوم 

  من السيبراني الأمفهوم: المطلب الأول

  

 هائلا في وسائل الاتصال ومقابل التبـاين بـين ا شهد القرن الحالي تطور      

لى ظهــور  غــير مــشروعة، ممــا أدي إتمــستخدمي الــشبكة ظهــرت اســتخداما

ــــة عــــابرة للقــــاراتجــــرائم مختلــــف عــــن الجــــرائ ــــالجرائم م التقليدي  وقــــد سميــــت ب

لمكافحـة هـذه الجـرائم كـان لابـد و جـرائم الانترنـت ية أو الإلكترونية أالمعلومات

   .الأمن السيبرانيُلذا أنشيء من قيام نظام يكافحها 

ــسيبرانيالأمـــــــن (َّأمـــــــا مـــــــصطلح    ـــــ ) الأمـــــــن(كلمـــــــتي فهـــــــو مكـــــــون مـــــــن ) ال

 الــسيبراني،ًنظــرا لحداثــة مــصطلح الأمــن  ركــب المــصطلح الما، وهــذ)الــسيبراني(و

فقــــــد اختلفــــــت عبــــــارات البــــــاحثين ووجهــــــات نظــــــرهم في تحديــــــده، وضــــــبط 

  .ماذا تعني السيبرانية والتعريفات،ًوسأورد شيئا من تلك . مفهومه

الحفــظ،  الثقــة،  لقــد تعــددت معــاني الأمــن في اللغــة منهــا:الأمــنتعريــف     

 به هنا ، والمرد وطلب الحمايةجارةالإ القوة التصديق، الدين، السلم، الأمان،

 مــن الالتبــاسلى نــوع  لفــظ الأمــن مجــردا يــؤدى إوإطــلاق الخــوف،الأمــن ضــد 



       
  
  

 

 

 

٤٥٩

 العدد السابع والثلاثين لمجلة كلية الدراسات الإسلامية والعربية للبنات بالإسكندريةالمجلد الأول من   

 الأمن السيبراني في ضوء مقاصد الشريعة 

هــذه  أحــدب بحــسب طبيعــة الموقــف المــراد التعبــير عنــه نمــاالمعــاني، إبــين خلــط و

   .)١( المعاني

 أمانــة، يــأمن أمــن: عمــر الــدكتور أحمــد مختــار الخــوف، قــالمــن ضــد الأ      

يـأمن النـاس  على عهـده وصـان مـا تـؤمن عليـه  حافظالرجل، أمن أمين،هو ف

ْوإذ{: ، وقـال تعـالي)٢( هلـهأ البلد به العدالة، أمنعندما تسود  ِ ََْجعلنـا َ َالبـيـت َ ْ َْ 

ًَمثابة ِللناس ََ َّ ًوأمنا ِّ    .]١٢٥:الآية : سورة البقرة[} ََْ

  .)٣( ٍن آتالأمن عدم توقع المكروه في زم :ًمن اصطلاحاتعريف الأ

وتعـني صـفة لأي  ،Cyber )سـيبر(مأخوذة مـن كلمـة  :السيبرانية تعريف 

 .شـيء مـرتبط بثقافــــة الحواســــيب أو تقنيــــة المعلومــــات أو الواقــــع الافتراضـي

   .)٤( ) الانترنتفضاء( :تعني فالسيبرانية،

                                                           

الأمن الداخلي في ضوء مقاصد الشريعة الإسلامية رابعة بنت ناصر الساري، ) ١(

 ٢٠ص ،م٢٠١١-هـ ١٤٣٢، ١ طالرياضالمعاصرة، قضايا وال

، ١م، مج٢٠٠٨، ١، طمعجم اللغة العربية المعاصرةاحمد مختار عمر، . د) ٢ (

 .١٢٢ص 

، القـاهرة دار الفـضيلة للتوزيـع معجـم التعريفـاتعلي بن محمـد الـسيد الجرجـاني، ) ٣ (

 .٣٤والنشر، ص

 الرقمي وحماية المستخدم من الأمنصالح بن علي بن عبد الرحمن الربيعة، ) ٤(

  jeddah/sa.gov.moe.edu://https ،مخاطر الإنترنت



       
  
  

 

 

 

٤٦٠

 العدد السابع والثلاثين لمجلة كلية الدراسات الإسلامية والعربية للبنات بالإسكندريةالمجلد الأول من   

 الأمن السيبراني في ضوء مقاصد الشريعة 

   :الأمن السيبرانيتعريف مصطلح 

ــر     ــــ ــشبكات، واه أمــــــــن نّــــــــبأ :فّعــ والمعلوماتيــــــــة، والبيانــــــــات،  لأنظمــــــــةالــــــ

وعليــه فهــو مجــال يتعلــق بــإجراءات، . والمعلومــات والأجهــزة المتــصلة بالأنترنــت

هــــــة  �ــــــا، لمواجمومقــــــاييس، ومعــــــايير الحمايــــــة المفــــــروض اتخاذهــــــا، أو الالتــــــزا

  .)١( الأحوالد من آثارها في أقسي واسوأ التهديدات ومنع التعديات، والح

داريـة  الوسـائل التقنيـة والتنظيميـة والإ عبارة عن مجمـوع:ه بأنُّ عرفوأيضا    

ــــتم اســــتخدامها الاســــتغلال ســــوء صرح بــــه والمــــغــــير  لمنــــع الاســــتخدام الــــتي ي

لكترونيــة ونظـــم الاتـــصالات والمعلومــات الـــتي تحتويهـــا واســتعادة المعلومـــات الإ

وذلـــك �ـــدف ضـــمان تـــوافر واســـتمرارية عمـــل نظـــم المعلومـــات وتعزيـــز حمايـــة 

 وخـــصوصية البيانـــات الشخـــصية واتخـــاذ جميـــع التـــدابير اللازمـــة لحمايـــة وســـرية

   )٢( السيبرانيالمواطنين والمستهلكين من المخاطر في الفضاء 

ــرفك    ّمـــا عــ ــشاط أو العمليــــة أو القــــدرة أو "أنــــه ب: الـــسيبراني  الأمــــنُ النـ

ت الإمكانيــــة أو الحالــــة الــــتي يــــتم بموجبهــــا حمايــــة نظــــم المعلومــــات والاتــــصالا

 الضرر أو الاستخدام أو التعديل دّأو الدفاع عنها ضالمعلومات الواردة فيها و

                                                           

مني الأشقر جبور، السبيرانية هاجس العصر، المركز العربي للبحوث القانونية . د) ١ (

 ٢٦.والفضائية، ص 

ة لتوزيع الكهرباء السنة الثالثة العدد نشر ة دورية تصدرها شركة البحيرة لبحير) ٢(

 .٧م ، ص٢٠١٨/السابع ابريل 



       
  
  

 

 

 

٤٦١

 العدد السابع والثلاثين لمجلة كلية الدراسات الإسلامية والعربية للبنات بالإسكندريةالمجلد الأول من   

 الأمن السيبراني في ضوء مقاصد الشريعة 

 المعهد الوطني للمعايير والتقنية ف التعريذ، ه)١(الاستغلال غير المصرح به أو 

  ).(NIST الأمريكي

ـــاتوأيــــضا مــــن      ــــسيبراني هــــو ممارســــة حمايــــة الأنظمــــة الأمــــن: التعريفـ  ال

ًالتي �دف عـادة إلى الوصـول إلى .  الرقميةوالشبكات والبرامج من الهجمات

المعلومـات الحـساسة أو تغييرهـا أو إتلافهـا أو ابتـزاز المـال مـن المـستخدمين أو 

  )٢(.التجاريةمقاطعة العمليات 

تـؤدى إلى معـني  متقاربـة  عبـارات البـاحثين كلهـان اختلفـتهذه التعريفات وإ

مـــــا يعـــــرف بـــــالأمن أي خطـــــار مـــــن الأهـــــو حمايـــــة الفـــــضاء الـــــسيبراني واحـــــد 

   . السيبراني

  

                                                           

 الدفاع الوطني مكتب القائد أكاديمية الدفاع عام،الأمن السيبراني منهج مرجعي ) ١(

 K٧K ٧B٤كنجستون،  ١٧٠٠٠ Forces Station ب.الكندية ص

O ١٨ ص. 

)٢(. com.maaal.www://https 



       
  
  

 

 

 

٤٦٢

 العدد السابع والثلاثين لمجلة كلية الدراسات الإسلامية والعربية للبنات بالإسكندريةالمجلد الأول من   

 الأمن السيبراني في ضوء مقاصد الشريعة 

  .لفاظ التي لها صله بهه والأنواعه ومكوناتأ: المطلب الثاني

  

  :من السيبرانيمجالات الأ

الات وا�ـ عندما تقول الأمن السيبراني فأنت تتحدث عن الأمـن الإلكـتروني،

 ية والافتراضـية للبنيـة التحتيـةتشمل العناصر المادمن السيبراني  الأهايشملالتي 

ــــــف احتمــــــالات الخطــــــر مــــــن لل ــــــة الأفــــــراد وتخفي ــــــل حماي جوانــــــب البــــــشرية مث

  .)١(الداخل

 الــتي تعتمــد عليهــا تتمثــل في حمايــة البينــة التحيــة للمعلومــات الحيويــة المتمثلــة

 المعلومــــــات وتكنولوجيــــــا الدولــــــة في اقتــــــصادها وهــــــي شــــــبكات الاتــــــصالات

وصــة الطاقــة تــشمل الب وتــشمل البنــوك التعــاملات المــصرفية والخــدمات الماليــة

 النقـل والمواصـلات وشــبكات المـرور، ونظـم الــتحكم الكهربـاء البـترول والغــاز،

 ،الـــصحة وخـــدمات الإســـعافوالبحريـــة والخـــدمات الطبيـــة ووالملاحـــة الجويـــة 

  .والقطاعات ذات التأثير الرسمية للدولة والاعلام، المواقعالثقافة 

                                                           

أفضل : تأمين شبكات المعلومات والاتصالات:٢٢/١المسألة / نهائي التقرير ال) ١(

 لجنة الاتصالات، قطاع تنمية الممارسات ممن أجل بناء ثقافة الأمن السيبراني،

 .٣، ص(٢٠٠٦-٢٠١٠)فترة الدراسة الرابعة ١الدراسات 



       
  
  

 

 

 

٤٦٣

 العدد السابع والثلاثين لمجلة كلية الدراسات الإسلامية والعربية للبنات بالإسكندريةالمجلد الأول من   

 الأمن السيبراني في ضوء مقاصد الشريعة 

  : التي لها صله بالأمن السيبرانيالألفاظ

ــ المعلومــات أمــن يهــتم:  المعلومــاتأمــن ق بالمعلومــات بحمايــة كــل مــا يتعل

 وليس حمايـة الحاسـب كلـه وتـصنف البيانـات علـى ضمن الحاسب أو خارجه

ذا  تــــــسمي معلومـــــــات الا إمعـــــــني، ولاأ�ــــــا معلومــــــات عنـــــــدما تكــــــون ذات 

أصـــبحت في صــــورة يمكــــن رؤيتهـــا أو نــــص يمكــــن قراءتـــه أو ملــــف مــــا يمكــــن 

 )١(محتمـل خطر خارجي من ويقوم بحمايتها من أي الأخل تشغيله، وهنا يتد

 إليهــا الوصــول ســرقت، الــتي والبيانــات المعلومــات ضــد حمايــة ضــابط كلاهمــا،

  .  )٢(التشابه أوجه تنتهي الذي المكان هو هذا ولكن ، تغييرها أو

:ما هو الفرق بين أمن المعلومات والأمن السيبراني  

الين إلا أن هنالــك نقــاط اخــتلاف جوهريــة  بــين ا�ــمــن التــشابهوعلــى الــرغم 

  بين ا�الين

   لكن الفرق بينهما دقيقالبعض،لبعضهما ترادفين ن ماالمصطلحوقد يبدو 

                                                           

)١( com.oolom.www://https  

)٢(What is the Difference Between Cyber Security 

: and Information Security

com.computersciencedegreehub.www 

 



       
  
  

 

 

 

٤٦٤

 العدد السابع والثلاثين لمجلة كلية الدراسات الإسلامية والعربية للبنات بالإسكندريةالمجلد الأول من   

 الأمن السيبراني في ضوء مقاصد الشريعة 

 حين أن الأمن السيبراني يدور حول حماية الفضاء الإلكـتروني في: ًاولا الأمن

لــذلك فــالأمر كلــه يتعلــق  ،الخــاص بــك مــن الوصــول الرقمــي غــير المــصرح بــه

أمــن المعلومــات هــو كــل شــيء  ، البيانــات الموجــودة في شــكل إلكــترونيبحمايــة

  )١( .هبعن حماية أصول المعلومات الخاصة بك من الوصول غير المصرح 

أمن فـــ  أيـــضا،ة غـــير الإلكترونيـــ يـــشمل ذلـــك المعلومـــاتد وقـــ:البيانـــاتًثانيـــا 

لأمـــن بينمـــا لا يهـــتم ا” الورقيـــة“المعلومـــات يهـــتم بـــأمن المعلومـــات الفيزيائيـــة 

لعلاقــة بــين أمــن المعلومــات والأمــن الــسيبراني تتقــاطع مــن فــا لكذ بــ،الــسيبراني

 بــأمن المعلومـات الموجــودة بالــسايبر، ويختلفـان فيمــا تبقــى مــن الاهتمــامحيـث 

  )٢(. الاهتمامات

  :ًثالثا وظيفة الأمن السيبراني مقابل أمن المعلومات

 موجودة أو غـير موجـودة يتعامل أمان الإنترنت مع التهديدات التي قد تكون

 بـــك،في عــالم الإنترنــت مثــل حمايــة حــسابات الوســائط الاجتماعيــة الخاصــة 

يتعامــل أمــن المعلومــات بــشكل  بينمــا ، ومــا إلى ذلــكالشخــصية،والمعلومــات 

هـذه هـي الأهـداف  .أساسي مع أصول المعلومات ونزاهتها وسـريتها وتوافرهـا

  )٣( .المعلوماتالأمنية الثلاثة لأمن 

                                                           

  newsroom/ar/com.devoteam.me://httpsالأمن السيبراني )  ١(

 الفرق بين الأمن / ، امن المعلوماتمدونة العلوممصطفي الطيب، ) ٢(

 com.oolom.www://https/ السيبراني والأمن المعلومات

 w://httpالفرق بين الأمن السيبراني وأمن المعلومات   )  ٣(

com.computersciencedegreehub.ww  



       
  
  

 

 

 

٤٦٥

 العدد السابع والثلاثين لمجلة كلية الدراسات الإسلامية والعربية للبنات بالإسكندريةالمجلد الأول من   

 الأمن السيبراني في ضوء مقاصد الشريعة 

أمــــن المعلومــــات والأمــــن (كلمــــتي ستطيع اســــتخدام نــــ نفــــس الوقــــت لا في و

مــن  الأمــن الـسيبراني جــزءإن ن نقـول أبــل يمكــن  مترادفتـين  كلمتــين)الـسيبرانى

  . )١( المعلوماتأمن 

ًمــن الــسيبراني جــزءا أو تخصــصا مــنالأّ عــد باختــصار يمكــن ويهــتم  أمــن المعلومــات، ً

ن علـــى النــوعين بكـــل مــا يتعلـــق بحمايــة البيانـــات مــن التهديـــدات المختلفـــة، والقــائم

)٢( .ءوالكيمياوبتشبيه آخر فالاختلاف يشبه الفرق بين العلم 
  

 

:الفضاء السيبراني  

فــضاء افتراضــي يــسعى إلى ضــم العــالم، ويختلــف عــن الفــضاء الحقيقــي وتوجــد 

ٍفيه العديـد مـن ا�تمعـات الموزعـة علـى نحـو غـير متـساو باسـتخدام بيئـة تقنيـة 

تكنولوجيـا  الإنترنت في المقام الأول حيث يـستفيد المواطنـون والمؤسـسات مـن

  )٣( .تفاعلا�مفي  المعلومات والاتصالات

                                                           

الفرق بين الأمن / ن المعلومات ام،العلوممدونة مصطفي الطيب،  )١(

 com.oolom.www://https/ السيبراني والأمن المعلومات

 ما الفرق بين الأمن المعلومات والأمن السيبراني) ٢(

com.arageek.www://https    

)٣ (igg/glossaries/org.unesco.ar://https 



       
  
  

 

 

 

٤٦٦

 العدد السابع والثلاثين لمجلة كلية الدراسات الإسلامية والعربية للبنات بالإسكندريةالمجلد الأول من   

 الأمن السيبراني في ضوء مقاصد الشريعة 

الــشبكة المترابطــة مــن البــنى التحتيــة لتكنولوجيــا المعلومــات، والــتي تــشمل مــن 

ـــــسلكية الاتـــــصالات وشـــــبكات الإنترنـــــت ـــــنظم الحاســـــوبية واللاســـــلكية ال  وال

  )١( .التحكموالمعالجات المدمجة وأجهزة 

في  مـــا الفـــرق بينهمـــاّ  كـــل منهمـــا مجالـــه الفـــضاء الإلكـــتروني أفالعلاقـــة بينهمـــا

  . بحمايته السيبرانيهو ا�ال الذي يقوم الأمنلكتروني لفضاء الإا

  

  

                                                           

الأمن السيبراني منهج مرجعي عام، الدفاع الوطني مكتب القائد ) ١(

 ١٧٠٠٠ Forces Station ب.أكاديمية الدفاع الكندية ص

 . K٧K O ٧B٤كنجستون، 



       
  
  

 

 

 

٤٦٧

 العدد السابع والثلاثين لمجلة كلية الدراسات الإسلامية والعربية للبنات بالإسكندريةالمجلد الأول من   

 الأمن السيبراني في ضوء مقاصد الشريعة 

  المبحث الثاني

  .ل الشرعي للأمن السيبراني وعلاقته بمقاصد الشريعةيالتأص

  

  .من في القرآن الكريم والسنةمكانة الأ: المطلب الأول

 : الشريعةوعلاقة بمقاصدلأمن ل الشرعي ليتأصال

 مصطلح مقاصد الشريعة على الأهداف العامة التي تسعى الشريعة ق يطل   

ًإلى تحقيقهــا في حيــاة النــاس، ويطلــق أيــضا علــى الأهــداف الخاصــة الــتي شــرع 

لمـــصالح أ�ـــا وضـــعت والقـــصد الأول منهـــا ، لتحقيـــق كـــل منهـــا حكـــم خـــاص

  .)١( العباد في الدارين

 :د في الشريعة الإسلاميةأقسام المقاص

، ويتحقــق هــذا )٢( مــا فيــه صــلاح عمــوم الأمــة أو الجمهــورهــو : المقــصد العــام

 .من خلال جملة أحكام الشريعة الإسلامية

هـــي الأهـــداف الـــتي تـــسعى الـــشريعة إلى تحقيقهـــا في مجـــال : المقاصـــد الخاصـــة

الـــــسياسي خــــاص مـــــن مجـــــالات الحيـــــاة كالنظــــام الاقتـــــصادي أو الأســـــري أو 

                                                           

، القاهرة، دار ١، ط٢ج الموافقات في أصول الشريعة،  سحاق الشاطبي،أبو) ١(

 .٦م، ص٢٠٠١١/هـ١٤٣٢لجديد، العدل ا

عاشور، تحقيق محمد الشيخ النجيب ابن الخواجة، مقاصد الشريعة محمد الطاهر ) ٢(

 .٢٠٢م، ص٢٠٠٤-هـ١٤٢٥، ٣الإسلامية، ج



       
  
  

 

 

 

٤٦٨

 العدد السابع والثلاثين لمجلة كلية الدراسات الإسلامية والعربية للبنات بالإسكندريةالمجلد الأول من   

 الأمن السيبراني في ضوء مقاصد الشريعة 

 وذلــك عــن طريــق الأحكــام التفــصيلية الــتي شــرعت لكــل مجــال علــى هــا،غير

  . لم يتوفر الأمن والأمان)١( استقامة ولا تتحقق هذه ا�الات ما حدة

 وهـو: خمسةالشرع من الخلق نعني بالمصلحة المحافظة مقصود الشرع ومقصود 

فــظ علــيهم ديــنهم ونفــسهم وعقلهــم ونــسلهم ومــالهم فكــل مــا يتــضمن يحأن 

 النـــاس مـــن حيـــث ومـــصالح ،)٢(  الخمـــسة فهـــو مـــصلحة هـــذه الأصـــولحفـــظ

  .)٣( والتحسينات، الضروريات والحاجيات الأهمية على ثلاث مراتب

مــن الــسيبراني في الــشريعة يجــده في مرتبــة الــضروريات     النــاظر إلى مكانــة الأ

هو من مقومات الحياة إن فقد لم تجر مصالح الدنيا علـى اسـتقامة، وإصـلاح 

 أن الـضروريات يـراد �ـا درء نيا بالأمن يترتب عليه صـلاح الـدين، ومعلـومالد

  .)٤ (المفسدة عن الدين والنفس، والعقل والنسب والعرض والمال

                                                           

، القاهرة، دار ١، ط٢ج الموافقات في أصول الشريعة،  سحاق الشاطبي،أبو) ١(

 .٣م، ص٢٠٠١١/هـ١٤٣٢العدل الجديد، 

محمد عبد : تحقيق) هـ٥٠٥: المتوفى(بن محمد الغزالي الطوسي أبو حامد محمد  )٢(

الأولى، : دار الكتب العلمية الطبعة: ، الناشرالمستصفىالسلام عبد الشافي، 

 .١٧٤ص م١٩٩٣-هـ ١٤١٣

كتاب نفائس الأصول في شرح شهاب الدين أحمد بن إدريس القرافي،  )٣(

الأولى، : صطفى الباز الطبعةمكتبة نزار م، المكتبة الشاملة الحديثة، المحصول

 .٤٠٨٠، ص٩م، ج١٩٩٥-هـ ١٤١٦

 الشاملة المصالح المرسل، المكتبة محمد الأمين بن محمد المختار الشنقيطي،) ٤(

هـ، ١٤١٠الأولى، : الجامعة الإسلامية، المدينة المنورة الطبعة:  الناشرالحديثة،

 .١٠ص



       
  
  

 

 

 

٤٦٩

 العدد السابع والثلاثين لمجلة كلية الدراسات الإسلامية والعربية للبنات بالإسكندريةالمجلد الأول من   

 الأمن السيبراني في ضوء مقاصد الشريعة 

  :مكانة الأمن في القرآن      

 مـــن آيـــات القـــرآن الكـــريم تحـــدثت عـــن أهميـــة الأمـــن للمجتمـــع انجـــد كثـــير    

عة وحثت الناس على إقامـة الأمـن، والفرد بأساليب متعددة وفي مجالات متنو

  . خلال بهالذرائع التي تؤدي الى الإوالمحافظة عليه، وسد كل 

ُفـليـعبـــدوا{: تعـــاليقـــال االله  ُ َْ ْ َ رب هـــذا َ َ َّ ِالبـيـــت،َ
ْ ِفـليـعبـــدوا رب هـــذا البـيـــت  َْ

ْ َ ُ َْ َ َ َّ َ ُ ْ ْ َ :]

َّ خطـــاب االله تعـــالى لأهـــل القـــرى عامـــة، ولقـــريش ]ســـورة قـــريش٣،٤الايـــات،

   )١(: هذه الآيات بأمرين فيَّخاصة

ــــدوا رب  :(الأول ــــة نجــــاهم وســــلمهم حــــتى يتنعمــــوا)تهــــذا البيــــفليعب   الكعب

  . أمنيربالاستقرا

ِّالـــسلع الاســـتهلاكية المتمثلـــة في بالتجـــارة ) والـــصيفرحلـــة الـــشتاء (: والثـــاني

  .اجا�ا الضروريةح ، حتى تنعم بإشباعالطعام والشراب

  

 وفره الذي خاصة بالأمن عالي على أهل قريشوفي هذه السورة يمتن االله ت    

مــــن في الــــشريعة  الأهــــذا يــــدل علــــى أهميــــةووطــــا�م وطــــرق تجــــار�م لهــــم في أ

   .الإسلامية
  

ْفـلما دخلـوا علـى يوسف آوى إليـه أبـويـه وقال ادخلـوا {: قال االله تعالي      ُْ َ ُ َُ َْ َ َـ َ َ
ِ ِ
ْ ََ ُـ َُ َِْ َ َ َ َّ َ

َمـصر إن شــاء اللــه آمنــين
ِ ِ ِ

ُ ّ َ ِ
َ ّإلى  أ�ــم شــار هنــا أ، ]٩٩ :الآيــة: سـفســورة يو[}ْ

                                                           

، الناشر دار الشاملة الحديثة المكتبة الواضح،الحجازي، محمد محمود، لتفسير  )١(

 .٩٠٦ ص،٩ هـ، ج١٤١٣ ‘١٠بيروت، ط-الجيل الجديد 



       
  
  

 

 

 

٤٧٠

 العدد السابع والثلاثين لمجلة كلية الدراسات الإسلامية والعربية للبنات بالإسكندريةالمجلد الأول من   

 الأمن السيبراني في ضوء مقاصد الشريعة 

َمــصر إن شــاء االله آمنين( بــلاد دخلــوا
ِــ ِ ِِ

َ والخــوف، لأهميتــه قدمــه مــن الجــوع  )ْ

ة مطمئنـة { :أحيانا على الغذاء قال تعالي  ًوضـرب اللـه مـثلا قـرية كانت آمن ً َـ ًَِّ ِ
َ ْ َْ ُّ َـ ْ َ َـ ََ ً َ ُ ّ َ َ َ

َيأتيها رزقـها رغدا من كل مكان فكف َ ََ ٍ
َ َِّ ُ َِّ ً َ َ َُ ِْ ِرت بأنـعم الله فأذاقـها الله لباس الجـوع ِْ ُْ َ َـَ

ِ
ُ ّـ َّ َُ َْ َ ََ ِ ِ ِ ْ

َوالخوف بما كانوا يصنـعون ُ َْ َ ْ ُ َ َِ
ِ

ْ ، بـالنظر الى معـاني الآيـات ]١١٢:سورة النحل[} ََْ

  االله تعـــالي الخـــوف أنلطمأنينـــة والـــسكينة وانتفـــاء نجـــدها تتفـــق علـــى مفهـــوم ا

  . لا تحصي ولا تعدنعم كثيرهالأمن من أعظم النعم تندرج تحته جعل 

  



       
  
  

 

 

 

٤٧١

 العدد السابع والثلاثين لمجلة كلية الدراسات الإسلامية والعربية للبنات بالإسكندريةالمجلد الأول من   

 الأمن السيبراني في ضوء مقاصد الشريعة 

  :مكانه الأمن في السنة

مـن للفـرد قد وردت أحاديث كثـير تعـضد مـا ورد في القـرآن مـن أهميـة الأ     

 حديث ابن عباس عن النبي صلى االله عليه وسلم أنه ت عليه منهّوللأمة وحث

 االله، لا تمـــسهما النـــار عـــين بكـــت في جـــوف الليـــل مـــن خـــشية عينـــان(:قـــال

، يدل أن الحراسة في سبيل االله مـن )١( )تعالىرس في سبيل االله  باتت تحوعين

أعظم القربات، وأعلى الطاعات، وهـي أفـضل أنـواع الربـاط، وكـل مـن حـرس 

نـــوع مـــن أنـــواع الربـــاط بمـــا فيـــه ذلـــك فهـــو  حفـــظ الأمـــن المـــسلمين في موضـــع

  .السيبرانيالأمن 

  

 رسول االله لوق الأمن مقصد مهم ّ أن التي تدل علىالأحاديثأيضا من     

 جــسده، معــافى في ســربه،ً أصــبح مــنكم آمنــا في مــن( :وســلمصــلى االله عليــه 

                                                           

) ٢١٩٨: (برقم) ١٨٧ / ٦" (الأحاديث المختارة"أخرجه الضياء المقدسي في ) ١(

�ذا ( )أنس شبيب بن بشر البجلي عن عنه، أنس بن مالك رضي االله مسند(

 أنس بن مسند() ٤٣٤٦: (برقم) ٣٠٧ / ٧" (مسنده"وأبو يعلى في  )اللفظ

وأورده ابن حجر   .)بلفظه مختصرا(  )مالك سعيد بن سنان عن أنس بن مالك،

 باب الجهاد، كتاب() ٢٠٤٥: (برقم) ٤٧٧ / ٩" (المطالب العالية"في 

 باب() ٥٧٧٩: (برقم) ٥٦ / ٦" (الأوسط"وأخرجه الطبراني في   .)بمثله( )الحرس

 ).بنحوه( )الحضرمي محمد بن عبد االله الميم،



       
  
  

 

 

 

٤٧٢

 العدد السابع والثلاثين لمجلة كلية الدراسات الإسلامية والعربية للبنات بالإسكندريةالمجلد الأول من   

 الأمن السيبراني في ضوء مقاصد الشريعة 

هـــذا الحـــديث ربـــط  )١( )بأســـرها فكأنمـــا حيـــزت لـــه الـــدنيا يومـــه،عنـــده قـــوت 

مـن ف، كأنما ملـك الـدنيا الأمن بالغذاء والصحة ومن اجتمعت عنده الثلاثة 

حين عــن أبي موســى  جــاء في الــصحيمــن،الأكمــال الــنعم علــى المــؤمن نعمــة 

مـن سـلم : يا رسـول االله، أي الإسـلام أفـضل؟ قـال: قالوا: رضي االله عنه قال

  .الأحاديثوغيرها من  )٢( )ويدهالمسلمون من لسانه 

  



                                                           

أبــواب الزهــد عــن ( (٢٣٤٦) :بــرقم) ١٦٧ / ٤" (جامعــه"خرجــه الترمــذي في ) ١(

أبـواب ) (م (٢٣٤٦)(بـرقم (١٦٨ / ٤)، )�ـذا اللفـظ) (بـاب. رسـول االله 

 / ٥" (ســـننه" وابـــن ماجـــه في )بـــاب وســـلم،الزهـــد عـــن رســـول االله صـــلى االله عليـــه 

والحميـــدي في  (.بمثلــه) (القناعـــة بــاب الزهــد،أبـــواب ) (٤١٤١) :بــرقم) ٢٥٣

حـــــديث عبيـــــد االله بـــــن محـــــصن (( (٤٤٣) :بـــــرقم) ٤٠٧ / ١" (مـــــسنده"

 .بنحوه) )الأنصاري،

 بــاب الإيمــان،كتــاب ) (١٠) :بــرقم) ١١ / ١" (صــحيحه"خرجــه البخــاري في  )٢(

 (١٠٢ / ٨)، (�ـــذا اللفـــظ) (ويـــدهالمــسلم مـــن ســـلم المـــسلمون مـــن لـــسانه 

وابـن حبـان  )بلفظـه) (المعاصـي بـاب الانتهـاء عـن اق،الرقـكتـاب ) (٦٤٨٤):بـرقم

 ذكـر إثبـات الإسـلام الإيمـان،كتـاب ) (١٩٦) :بـرقم) ٤٢٤ / ١" (صـحيحه"في 

  ).بنحوه) (ويدهلمن سلم المسلمون من لسانه 

 



       
  
  

 

 

 

٤٧٣

 العدد السابع والثلاثين لمجلة كلية الدراسات الإسلامية والعربية للبنات بالإسكندريةالمجلد الأول من   

 الأمن السيبراني في ضوء مقاصد الشريعة 

  المطلب الثاني

  من السبيرانيعناية الإسلام بحفظ مقاصد الشريعة وأثرها في تحقق الأ

  

 إذالا تقــــوم الحيــــاة الإنــــسانية إ أن اًالأمــــن قيمــــة عظيمــــة، لا يمكــــن مطلقــــ   

والفرد  ، الدنيا الخوف والاضطرابىغشليه عندما يإج اويحت به،اقترنت الحياة 

  .من على نفسه ودينه وعرضه ومالهإلى الأيحتاج  حياته في

ً باعتبار الأمن مقـصدا مـستقلا مــن مقاصـد  من صرح علماء المقاصد ومن   ً

إذا : " قولـه ومنـهرلـك الطـاهر بـن عاشـو وأول مـن أشـار إلى ذ،يعة العامةرالش

يع، ْالتــشرية الدالــة علــى مقاصــدها مـــن لامِ الإســالــشريعةنحــن اســتقرينا مــوارد 

لمقــصد العــام مــن ا  أنالمــستقرةاســتبان لنــا مــن كليــات دلائلهــا ومــن جزئيا�ــا 

عليـه ة، واسـتدامة صـلاحه بـصلاح المهـيمن مُيع فيها هو حفظ نظام الأالتشر

  .)١("ن نوع الإنساوهو

  الإلكترونيـــة كـــان ا�تمـــع علـــى المعلومـــات واعتمـــادتطـــور الإلكـــترونيالمـــع    

مـن خـلال  تتناسب مع متطلبات الفـضاء الـسيبراني  وجود تشريعاتلابد من

                                                           

 تدابير الأمن الداخلي وقواعده العامة في الدولة في الحاج،حسام إبراهيم أبو / أ) ١(

 ٤٩م ص٢٠٠٦ الأردنية،امعة  لجالشريعة،ضوء مقاصد 



       
  
  

 

 

 

٤٧٤

 العدد السابع والثلاثين لمجلة كلية الدراسات الإسلامية والعربية للبنات بالإسكندريةالمجلد الأول من   

 الأمن السيبراني في ضوء مقاصد الشريعة 

لا يتحقـــق مـــا لم يكـــن هنـــاك حفـــظ الأمـــن الـــسيبراني  ّأنتبـــين قـــد التعريفـــات 

 .اة بحفظهلخمس التي جاءت الشريعة الإسلاميللضروريات ا

وقــــد جــــاءت شــــريعة الإســــلام بأحكــــام وافيــــة لحفــــظ هــــذه الــــضروريات       

 إذ شرعت لها ما يحقق وجودها في و العدم، أالخمس سواء من حيث الوجود

وحمايتهـا مـن أسـباب الفـساد ا�تمع، أو من حيث البقاء والاستمرار بإنمائهـا 

ة في دنيـاه كانـت حياتـه آمنـنـسان الـضروريات الخمـس والزوال، فإذا حفـظ الإ

 . جرامالشقاء والعنف والإلى الضلال وقاد إُعراض عنها يوآخرته  وإن أ

سـوف و ،والـدوامجهـة الاسـتمرار علـى هـا عدة وسـائل لحفظ االله فقد شرع   

ويمكن أن  والتهديدات السيبرانية،  الهجمات ما يخصنتناول في هذا الموضوع

ًتسبب ضررا هـائلا في تنشأ هذه التهديدات في أي مكان وفي أي وقت وأن  ً

 وهــذا الــضرر المحتمــل يتزايــد بــصورة مــضطردة مــع ربــط تكنولوجيــا ،طرفــة عــين

  .الحيوية المعلومات والاتصالات بالبنية التحتية القومية ذات الأهمية

  

  :حفظ الدين: ًاولا

أصـــول العبـــادات راجعـــة الى حفـــظ الـــدين مـــن جانـــب الوجـــود كالإيمـــان      

ــشهادتين والــــ  ،)١( كه ذلــــشــــبأصلاة والزكــــاة والــــصيام والحــــج ومــــا والنطــــق بالــ

 . وأحكامه في الوجود الإنساني والحياة الكونيةهتثبيت أركانب

                                                           

الموافقات في أصول  إسحاق الشاطبي، تحقيق أبو الفضل الدمياطي، أبو) ١(

 .٦، ص٢، ج ١ دار العدل الجديد، مجالشريعة،



       
  
  

 

 

 

٤٧٥

 العدد السابع والثلاثين لمجلة كلية الدراسات الإسلامية والعربية للبنات بالإسكندريةالمجلد الأول من   

 الأمن السيبراني في ضوء مقاصد الشريعة 

بمحاربــة كــل مــا يخــالف ديــن االله ويعارضــه، كنـــشر حفظــه مــن جانــب العــدم 

.  )١( التكليــــف، والتهــــاون في أداء واجبــــات البــــدع والكفــــر والرذيلــــة والإلحــــاد

  .الشريعةًو فعلا محرم وممنوع في ًقولا أفكل اعتداء على الدين 

  

  :أثر حفظ الدين في الأمن السيبراني

َّإن{: وقد حذر من الوقوع في الشرك قال االله تعالي   َالله ِ ُيـغفر لاَ ّ
ِ ْ َيشرك أَن َ َ ْ ُ 

ُويـغفر ِِبه
ِ ْ َ َدون مَا َ َذلك ُ

َلمن َِ
َيشاء ِ َومن َ ِْيشرك َ ْ ِّبالله ُ ِفـقـد ِ َ َافـتــرى َ ًْـإثما َْ ِعظ ِ

 }ًيمـاَ

ت  قنـوامن( وسائل التواصل الاجتماعي نّمن المعروف أ ]٤٨:سورة النساء[

مـن فراد ممـا تبثـه  لها تأثير مباشر على الأ)استجرامفضائية، فيس بوك، توتير، 

ن للأفكــار والمــذاهب الهدامــة ســهوله وســرعة النــشر ولقــد اســتغل المروجــومــواد 

  .فثوا سمومهمن ليمراقبة هذه الوسائلوعدم 

  

لا :(  في الحــديثوردقــد فالــدين ا حفــظ نــجــب االله ســبحانه وتعــالي عليوأو   

لأمن معاني الأمانة ا منو    )٢ ()َإيمان لمن لا أمانة له، ولا دين لمن لا عهد له

                                                           

، للنشر العبيكانالرياض، ، علم مقاصد الشرعية،  الخادميالدين مختارنور / د )١(

 .٨١صم، ٢٠١٤/هـ١٤٣٥ ،٦ط

كتـاب الزكـاة ،  ) (٢٣٣٥) :بـرقم) ٨٨ / ٤" (صـحيحه"خرجـه ابـن خزيمـة في أ )٢(

= بنحــوه ) ( بـاب في التغلـيظ في الاعتـداء في الـصدقة وتمثيــل المعتـدي فيهـا بمانعهـا



       
  
  

 

 

 

٤٧٦

 العدد السابع والثلاثين لمجلة كلية الدراسات الإسلامية والعربية للبنات بالإسكندريةالمجلد الأول من   

 الأمن السيبراني في ضوء مقاصد الشريعة 

ن يكــون ديــن أمــن، مــن ناحيــة آخــري  وقــد أً فقــد صــار منطقــا ينعنــد اللغــوي

ِإن الـــدين عنـــد اللـــه{ : ثبـــت في قولـــه تعـــالي  ِّ َ َ ِّ َّ َُ الإســـلامِ ْ : ســـورة ال عمـــران[ }ِ

 للعـــالمين، ىني الإســلام الـــذي هـــو الــدين المرتـــض ، حيــث إن مـــن معـــا ] ١٩

ن يــدخل عليــه مــا سلمين أبحفــظ ديــن كــل أحــد مــن المــ .)١(الأمــن والــسلامة

 الجانـب مـن هـذافي يفسد اعتقاده من خلال أي وسيلة من وسائل التواصل 

 تحد  من وضع تشريعاتبد لأحكامالمفاسد كان لاباب جلب المصالح ودرء 

  .  من تلك الجرائم التي تستهدف الدين

  

  : النفسظحف: ًثانيا

، قـال االله )٢(مراعاة حق النفس في الحياة والسلامة والكرامة والعـزة : ومعناها 

ْلقد{: تعالي ِ خلقنا الإنسان في أحسن ََ َ َْ َ ِ َ ِْ َ ْ َ ٍتـقويمَ ِ ْ    ].٤ :التين سورة[} َ

                                                                                                                                        

كتـــاب ) (١٩٤) :بـــرقم) ٤٢٢ / ١" (صـــحيحه"وابـــن حبـــان في  (.مختـــصرا=

 ذكر خبر يدل على أن المـراد �ـذه الأخبـار نفـي الأمـر عـن الـشيء للـنقص الإيمان،

 ).�ذا اللفظ) (مالالكعن 

 المعهــدالإســلام، لأبعــاد الــسياسة لمفهــوم الأمــن فــي مــصطفي محمــود منجــود، ) ١(

 ٤٢م، ص ١٩٩٦-هـ ١٤١٧ الإسلامي، القاهرة،العالي لفكر 

، للنــشر العبيكــانالريــاض، ، علــم مقاصــد الــشرعية،  الخـادميالــدين مختــارنـور / د) ٢(

 .٨١صم، ٢٠١٤/هـ١٤٣٥ ،٦ط



       
  
  

 

 

 

٤٧٧

 العدد السابع والثلاثين لمجلة كلية الدراسات الإسلامية والعربية للبنات بالإسكندريةالمجلد الأول من   

 الأمن السيبراني في ضوء مقاصد الشريعة 

بتـــوفير كرامتهـــا وحريتهـــا، وإعطائهـــا  معنويـــا بتأديبهـــافس يكـــون حفـــظ الـــن    

 ا�تمـع الـتي تـزاول نـشاطها في دائـرة ، الحرية الإنسانية  والمحافظة علىحقوقها

ا حفظهــا مــن جانــب العــدم ّأمــ.  . )١( أحــدالفاضــل مــن غــير اعتــداء علــى 

حرمــت الاعتــداء علــى النفــوس والأعــضاء والحريــات بتــشريع عقوبــات دنيويــة ف

 والـــــديات مـــــن الحفـــــظ للنفـــــوس كالقـــــصاص والتعـــــازير قـــــدر  من أكـــــبر تـــــض

ْولك���م{: تعـــالي قـــال االله )٢(والكفـــارات  ُ َ ِالقـــصاص فيِ َ َ
اة ِْ ٌحي َـــ ْيـــا َ ْأولي َ ِ ِالألبـــاب ُ

ََْ 

ْلعلكم ُ َتـتـقون َََّ ُ   ]١٧٩:البقرة[} ََّ

   في الأمن السيبرانينفسأثر حفظ ال

ن  مــن فئــة صــغار الـــسنترنــتالأ نــسبة مــستخدمي نجــدالأخــيرة في الفــترة     

 أو الـدول الناميـة؛ حيــث المتقدمـة الـدول فيأعلـى مـن فئـة كبـار الـسن، سـواء 

 مـستخدمي في المئة من ٤٥ عاما نسبة ٢٥تشكل الفئة العمرية دون سن الـ 

 أيـضا علـى نطـاق واسـع الديمغرافيـة، توجـد الناحيـة العالم، منحول  الإنترنت

عمـال ن أطـر خـاص مـلخ تعـرضت امـيـة غالبـا  الفئـة العمرذهلهموعة مطابقة مج

الجـــــرائم  وغيرهـــــا مـــــن الإباحيـــــة، المتمثلـــــة في اســـــتغلاله في المـــــواد )٣(. الجريمـــــة

وتعـدي علـى الــنفس مـن أعظــم ال تكـون عـبر الانترنــت، الــتي الاتجـار بالبـشرك

                                                           

 .٣٢٥، ص مقاصد الشريعة الإسلاميةبة جي، عمر محمد ج/ د ) ١(

دار مقاصــد الــشريعة الإســلامية فــي ضــوء الموازنــات،  يحــي الكمــالي، عبــد االله) ٢(

 .١٣٩صم، ٢٠٠٠/ هـ١٤٤١، ١حزم، طابن 

مكتـب الأمـم المتحـدة المعنـي بالمخـدرات دراسة شامل عن جريمة السيبرانية، ) ٣(

  ٢م، ص٢٠٠٣فبراير / مسودة شباط، الأمم المتحدة، نيويورك والجريمة فيينا



       
  
  

 

 

 

٤٧٨

 العدد السابع والثلاثين لمجلة كلية الدراسات الإسلامية والعربية للبنات بالإسكندريةالمجلد الأول من   

 الأمن السيبراني في ضوء مقاصد الشريعة 

علــى  يجـبلــذلك   الأمــن وانتـشار الفوضـى،لاخـتلاالأسـباب الـتي تــؤدي الى 

 .ن ا�تمعمأ، مما يحقق زة الكفيلة بتوفير الأمنجهالدولة إقامة الأ

  :حفظ العقل: ثالثا

للعقل في الإسلام أهمية كـبرى فهـو منـاط المـسؤولية، وبـه كـرم الإنـسان و      

فــضل علــى ســائر المخلوقــات، و�يــأ للقيــام بالخلافــة في الأرض وحمــل الأمانــة 

َإنــا عرضــنا الأمانــ ﴿ :مــن عنــد االله، قــال تعــالى ََ ْ َ ْ ََ ِة علــى الــسماوات والأرض َِّ َْ ْ َ َ َ
ِ َّ ََ َ

سان ا وحملهـــا الإن فقن منـه ُوالجبـــال فـــأبـين أن يحملنـهـــا وأش ََ ـْــ ِْْ َْ َـــ ََََ َ َ َْ َ ِْـــ ِ
َ َ َ ََ ِ

ْ َ َْ ْ َ
ِ

َ  إنـــه كـــان ظلومـــا ْ

ولهـــذه الأهميـــة الخاصـــة حـــافظ الإســـلام علـــى ، ] ٧٢: الأحـــزاب[﴾  جهـــولا

 ، كــير والمعتقــدوحريــة الــرأي والتفلى العلــم  إمــن حيــث دعوتــهواهــتم بــه العقــل 

 ه أو يعطـــل طاقتـــها مـــن شـــأنه أن يـــؤثر علـــى العقـــل ويـــضر بـــوحـــرم كـــل مـــ

لـــسلوكيات والممارســـات الـــتي تـــصب في حفـــظ الأمـــن واســـتقرار ل اتـــصحيح 

  .ا�تمع

  :أثر حفظ العقل في الأمن السيبراني

أو قنـوات البـث المباشـر واقـع الإلكترونيـة  المعلـىالهجمات السيبرانية          

  .وقوة تأثيرها على العقول والأفكار والمعتقدات عليها تسيطرالتي 

 وسائل التقنية الحديثـة كمواقـع التواصـل الاجتمـاعي علـى وجـه صبحت    أ 

 ًالتحديــــــد أرضــــــا خــــــصبة في زرع بــــــذور الفكــــــر المنحــــــرف في عقــــــول شــــــبابنا

يـة ة والأخلاقية باحترافيـة عال، والتغرير �م، وتسميم معتقدا�م الدينيطفالناوأ



       
  
  

 

 

 

٤٧٩

 العدد السابع والثلاثين لمجلة كلية الدراسات الإسلامية والعربية للبنات بالإسكندريةالمجلد الأول من   

 الأمن السيبراني في ضوء مقاصد الشريعة 

ز ثقـــة شـــبابنا، وجـــرهم إلى مـــواطن الفـــتن والـــصراعات والحـــروب لهـــومدروســـة 

  )١( .والجماعاتالجارية بين التنظيمات 

شر الفوضــى والإرهــاب والتطــرف، وتحريــف  نــصدها الأساســيمقــ يكــونف    

ّالمفاهيم أشد خطرا من الهزيمة العسكرية ً ُّ  

،  مـن جانـب العـدم بما أن الإسلام أوجب المحافظة علـى العقـل وحفظـه و   

ا مـن واهـتم بـه وحـرم كـل مـ الخاصة حـافظ الإسـلام علـى العقـل الأهميةولهذه 

 للــسلوكيات اتــصحيح ه أو يعطــل طاقتــهشــأنه أن يــؤثر علــى العقــل ويــضر بــ

 العقــل الــتي تـصب في حفـظ مـن التـشريعات ســنتمـن الـسيبراني نجـد إدارة الأ

والــدين، ا أعــداء الــوطن الــتي يبثهــ وجــرائم وتحــصينه مــن الأفكــار والــشبهات 

  . ا�تمع في استقرارابدوره وتساهم

  حفظ النسل: ًرابعا

 ا فيهــــفحمايــــة الأنــــساب والأعــــراضأوجــــب المحافظــــة علــــى كرامــــة الآدمــــي، 

  .وا�تمعاستقرار للفرد 

  : في الأمن السيبرانيالنسلأثر حفظ 

 كـذلك مـن أعظمهـا الزنـا وحرم الإسلام الفواحش ما ظهر منه ومـا خفـي   

العـدم،  والعرض منعلى النسل ظ افحل لعدة وسائلالقذف والسب ووضع 

                                                           

شـبكات التواصـل الاجتمـاعي وآثارهـا في الأمـن الفكـري لـدى الـشباب والفتيـات  )١(

 ِخالد بن عبد االله بن فهد بن فرحان آل سعود. د/



       
  
  

 

 

 

٤٨٠

 العدد السابع والثلاثين لمجلة كلية الدراسات الإسلامية والعربية للبنات بالإسكندريةالمجلد الأول من   

 الأمن السيبراني في ضوء مقاصد الشريعة 

فيـــه زعزعـــة لأن  القـــذف بالزنـــا كتحـــريملـــى كرامـــة الآدمـــي أوجـــب المحافظـــة عو

  . و�ديد أمن ا�تمع الثقة

  ) ١(والنقصانمن التلف والضياع معناه إنماؤه وصيانته :  المالظحف: ًخامسا

  

 مـن التـشريعات الاسلامشرع فقد وقوامها،  بما أن المال هو عصب الحياة    

 ، وتنميتــهحفظــه  لــى اكتــسابه وتحــصيله، ويكفــلوالتوجيهــات مــا يــشجع ع

ُوالــسارق{ : قــال تعــالىمــن اعتــدى عليــه ، وشــرع العقوبــة علــى  ِ َّ ُ والــسارقة َ َِ َّ َ

ُفـــاقطعوا  َ ْ َأيـــديـهماَ ُ َ
ِ
حـــرم الإســـلام الاعتـــداء علـــى مـــال غـــيره  ].٣٨: المائـــدة[ }َْ

 المــسلم كــل(:  صــلى االله عليــه وســلمأتلفــه، قــالالــضمان علــى مــن وأوجــب 

  .)٢( )وماله وعرضهعلى المسلم حرام دمه 

  

                                                           

، للنـشر العبيكـانالريـاض، ، علـم مقاصـد الـشرعية،  الخادميالدين مختارنور / د) ١(

 .٨٤م، ص٢٠١٤/هـ١٤٣٥ ،٦ط

بـاب ( الإيمـان،كتـاب ) (١٠) :بـرقم) ١١ / ١" (صـحيحه"البخـاري في أخرجـه  )٢(

 :بـرقم (١٠٢ / ٨)�ـذا اللفـظ، ) (ويـدهالمـسلم مـن سـلم المـسلمون مـن لـسانه 

وابــن حبــان في  )بلفظــه) (المعاصــيبــاب الانتهــاء عــن ( الرقــاق،كتــاب  (٦٤٨٤)

لمـن  ذكـر إثبـات الإسـلام الإيمـان،كتـاب ) (١٩٦) :برقم) ٤٢٤ / ١" (صحيحه"

  ) بنحوه( ويدهسلم المسلمون من لسانه 



       
  
  

 

 

 

٤٨١

 العدد السابع والثلاثين لمجلة كلية الدراسات الإسلامية والعربية للبنات بالإسكندريةالمجلد الأول من   

 الأمن السيبراني في ضوء مقاصد الشريعة 

  : في الأمن السيبرانيالمالأثر حفظ 

فترتكـب   تأتي في مقدمتها الحاجـة الماليـةمتنوعةالسيبرانية رائم الج دوافع      

غـــير  صـــفة وأ الاحتيـــال طريـــق عـــن ،لغـــيرالاعتـــداء علـــى مـــال اكفـــراد ضـــد أ

 ائتمانيـة، أو بنكيـة، بيانـات إلى صـحيح نظـامي مسوغ دون صولالوصحيح 

 علــى بيانــات، أو معلومــات، للحــصول ماليــة أوراق بملكيــة متعلقــة بيانــات أو

  .)١( خدمات من هتتجأو أموال، أو ما 

 المعــاملاتومواقــــع تقديــــم  كات ومواقــــع البنـــوك، شــــبتــشمل اتالاعتـداء    

ـــــع ــة،المــــصرفي ـــــداول ،الإلكــــتروني الدفـ ـــــركات تـ ــــة، وشـ ـــــع البورصــ  وراقالأ ومواقـ

 مباشــر ضرر �ــم بــشكلالــلحــاق البريديــة لأ الخدمــــات الماليــــة الماليــة وشــبكات

ميـة الـتي تـتم جراال الإيشمل هذا النوع من الجرائم كافـة الأفعـو و غير مباشرأ

وع ووقــ )٢( اق وقراصــنةوالــشبكات كعمليــات اخــترالحواســيب مــن خــلال كافــة 

  .فراد والدولةمثل هذا الجرائم يضر بمصلحة الأ

 الحديثــة تتقنيـاالدخــال لجنــة العربيـة لحمايــة الـدفع أهميـة إ لـذلك تؤكـد ال    

تجـاوز الاطر ة مخـ لمواجهـ)الأمن السيبراني (في مجال أمن الشبكات الالكترونية
                                                           

ـــــة المعلومـــــات،) ١( ـــــة الاتـــــصالات وتقني  نظـــــام مكافحـــــة جـــــرائم المعلوماتيـــــة، هيئ

https://www.citc.gov.sa  

 مجلــس محــافظي أمانــة الــدفع، علــى نظــم آثارهــالكترونيــة ومخــاطر الجــرائم الماليــة الإ) ٢(

ـــــوظبي، العـــــربي، النقـــــد قوصـــــند العـــــربي، النقـــــد المركزيـــــة ومؤســـــساتالمـــــصاريف   اب

 ٥الامارات، ص



       
  
  

 

 

 

٤٨٢

 العدد السابع والثلاثين لمجلة كلية الدراسات الإسلامية والعربية للبنات بالإسكندريةالمجلد الأول من   

 الأمن السيبراني في ضوء مقاصد الشريعة 

  مقبـــولاام وتحقـــق أمنـــ تحـــد مـــن انتـــشار الجـــرائة وعلـــى الـــشبكات الإلكترونيـــ

القرصــــنة  العمــــلاء مــــن حمايــــة حقــــوقو )١(. فلتعــــاملات الزبــــائن مــــع المــــصار

وســــرقة البيانــــات الحــــساسة والهجمــــات الإلكترونيــــة علــــى المنــــشآت والجــــرائم 

  .الإلكترونية الأخرى

 في جعـــل للملكيـــةفقــد حـــرم الإســـلام الاعتـــداء علــى حقـــوق الآخـــرين و     

مـــــا يـــــضمن والقـــــوانين  مـــــن التـــــشريعات ا وســـــنحرمتهـــــ ة الإســـــلامييعة الـــــشر

  .الزجر والردع معابلها حماية وفر و اوحيويته اسلامته

 الـشريعة مقاصـد مـن معتـبر مقـصدالـسيبراني  الأمـن أن سـبق مما وقد تبين لنا

 الأمـن سمـات وتظهـر بالأمـة تخـتص الـتي العامـة مقاصـدها مـن وهولامية ِالإس

ِالـشريعة  كليات في السيبراني فيمـا يتعلـق بـالفرد  الخمـس بالـضروريات سماةالمـَّ

  .والجماعة



                                                           

 مجلــس محــافظي أمانــة الــدفع، علــى نظــم آثارهــالكترونيــة ومخــاطر الجــرائم الماليــة الإ )١(

ـــــوظبي، العـــــربي، النقـــــد قصـــــندو العـــــربي، النقـــــد المركزيـــــة ومؤســـــساتالمـــــصاريف   اب

 ١٢ صالامارات،



       
  
  

 

 

 

٤٨٣

 العدد السابع والثلاثين لمجلة كلية الدراسات الإسلامية والعربية للبنات بالإسكندريةالمجلد الأول من   

 الأمن السيبراني في ضوء مقاصد الشريعة 

  

  المطلب الثالث

  من السيبراني بالسياسة الشرعيةعلاقة الأ

  

  :تعريف السياسة الشرعية

 فعـل الـسائس يـصلحه، والـسياسة بمـا ءالقيام على الـشي: اللغةالسياسة في 

   .  )١(رضها والوالي يسوس رعيته  قام على أإذاأي يسوس الدواب 

  .)٢( الماء هي مورد شاربه: اللغةالشرعية في 

 هـي العمــل بالمــصالح المرســلة، لأن المــصلحة المرسـلة هــي الــتي لم يقــم مــن     

فعـل شـيء مـن الحـاكم : وقيـل هـي )٣ (.إلغائهـاالشارع دليـل علـى اعتبارهـا أو 

                                                           

صــادر، بــيروت، ، دار ٦، ج العــرب لــسان الفــضل جمــال الــدين أبــو منظــور، وأبــ) ١(

 ١٠٨ص

ــد ابي بكـــــر الـــــرازي، ) ٢( ـــصحاح مختـــــارمحمـــ -هــــــ ١٤٢٠، ٥، مكتبـــــة لبنـــــان، طالــ

 .١٤١م، ص١٩٩٩

ــد الوهـــــاب خـــــلاف،) ٣( ـــسياسة الـــــشرعية أو نظـــــام الدولـــــة الإســـــلامية، عبـــ دار  الــ

 ١٤، ص٢٠١٥/هـ١٤٣٦، ١الاندلس الجديدة للنشر والتوزيع، ط



       
  
  

 

 

 

٤٨٤

 العدد السابع والثلاثين لمجلة كلية الدراسات الإسلامية والعربية للبنات بالإسكندريةالمجلد الأول من   

 الأمن السيبراني في ضوء مقاصد الشريعة 

وقــال غــير الفقهــاء ، )١(لمــصلحة يراهــا وان لم يــرد بــذلك الفعــل دليــل جزئــي 

  .)٢(. بير مصالح العباد على وفق الشرعوهو تد

تخالفــــه، ّتقييــــد الــــسياسة بكو�ــــا شــــرعية يعــــني أ�ــــا تــــستند إلى الــــشرع ولا     

مهـــا فالإمامــة إذا هــي تــدبير شـــئون الأمــة وحراســة الـــدين وسياســة الــدنيا وقوا

  .صالح الرعيةالنظر في م

ّالإمامـــة، عرفهـــا المـــاوردي بأ�ـــاف   حراســـة الـــدين موضـــوعة لخلافـــة النبـــوة في: "ّ

 )٣(" وعقدها لمن يقوم في واجب الاجماعوسياسة الدنيا

  

ّالإمامــــة رياســــة تامــــة، وزعامــــة عامــــة، تتعلــــق : "ّوعرفهــــا الجــــويني فقــــال      

ة، في مهمــات الــدين والــدنيا مهمتهــا حفــظ الحــوزة، ورعايــة . ّــبالخاصــة والعام

 والانتــصاف ّالرعيــة، وإقامــة الــدعوة بالحجــة والــسيف، وكــف الخيــف والحيــف،

                                                           

البحـــر الرائـــق وشـــرح كنـــز لنـــسفي، الـــشيخ أبـــو بركـــات المعـــروف بحـــافظ الـــدين ا) ١(

ــــق ابــــن نجــــيم الحنفــــي، جدقــــائق ــــة دار الكتــــب ١، ط١، شــــرح البحــــر الرائ ، المكتب

 .٣٠م، ص ١٩٩٧/هـ١٤١٨العلمية، بيروت، البنان،

ــد الوهـــــاب خـــــلاف،) ٢( ـــسياسة الـــــشرعية أو نظـــــام الدولـــــة الإســـــلامية، عبـــ دار  الــ

 .١٤، ص٢٠١٥/هـ١٤٣٦، ١الاندلس الجديدة للنشر والتوزيع، ط

 الحـــديث القـــاهرة، دار‘ الاحكـــام الـــسلطانية الإمـــام المـــاوردي تحيـــق احمـــد حـــاد،) ٣(

 ١٥م، ص٢٠٠٦/ هـ١٤٢٧، ط، ١مج



       
  
  

 

 

 

٤٨٥

 العدد السابع والثلاثين لمجلة كلية الدراسات الإسلامية والعربية للبنات بالإسكندريةالمجلد الأول من   

 الأمن السيبراني في ضوء مقاصد الشريعة 

للمظلــــومين مــــن الظــــالمين، واســــتيفاء الحقــــوق مــــن الممتنعــــين، وإيفاؤهــــا علــــى 

  )١(" المستحقين

حفـــظ هـــو رأس الـــدول الـــذي طهـــا الإســـلام بالإمـــام  مـــن واجبـــات الـــتي أنا  

 ءلإرســـاهـــو مـــن صـــميم الـــسياسة الـــشرعية وا فيهـــا الأمـــن الـــسيبراني لأمـــن بمـــا

    . انتشار الفوضى كما اقرته التعريفات السابقةفي ا�تمع ومنع الاستقرار

  :من السيبرانيأثر السياسة الشرعية في تحقيق الأ

 مـن من خلال أجهـزة الدولـة، ولاة الأمر إلا ّ ولأن تحقيق الأمن لا يقوم به  

 في ســعة اناحيــة تــدبير المــصالح علــى الوجــه الاكمــل لا يــتم ذلــك الا إذا كــانو

يقـوم  الـشرعية أن  السياسةواجباتولهذا كان من لة من العمل بالمصالح المرس

د عــــنهم كــــل الأخطــــار، ليــــسلم لهــــم ديــــنهم  علــــى أمــــنالإمــــام ِــــ النــــاس، ويـبع
ُْ

  .ودنياهم

ِمن أصبح منكم آمنا في سربه معافى في : ( وقد قال صلى االله عليه وسلم    ًِ َ ُ َ
ِ ِ ِ ِِْ ْ ًَ ُ ْ َ ْ َ ْ

ِجسده عنده قوت يـومه فكأنما ح ِ ِ َََِّ َ َ ْ َ َُ ُ ُ َ ْ
ِ ِ

ه الـدنـياَ َْيزت ل ُّ ُ َـ ْ تـشهد هـذه النـصوص  ،)٢( )َ

  .الدنياعلى عظمة وأهمية الأمن في 

                                                           

فواد عبد . مصطفي حلمي، ود. مام الجويني، تحقيق ودراسة دإمام الحرمين الإ) ١(

، دار الدعوة للطبع والنشر والتوزيع، غيات الأمم في الثيات الظلمالمنعم، 

 . ١٥صم، ٢٠٠٨

 . سبق تخريجه) ٢(



       
  
  

 

 

 

٤٨٦

 العدد السابع والثلاثين لمجلة كلية الدراسات الإسلامية والعربية للبنات بالإسكندريةالمجلد الأول من   

 الأمن السيبراني في ضوء مقاصد الشريعة 

 السياسة الشرعية علم يبحث فيه عما يدبر به شئون الدولة الإسلامية ذن  إ

يقــم علــى كــل تــدبير دليــل  لم نم، وإالإســلاصــول نظــم تتفــق وأمــن قــوانين و

.)١( خاص  

ـــسياسة مـــالأمـــر في يقـــوم بـــه ولي الـــذيوالاجتهـــاد   ا يعـــرف بأنـــه مـــن بـــاب ال

 ضـمن العامـة، وينـدرجلى نصوص الـشريعة وقواعـدها ية لابد أن يرجع إعالشر

بالتالي فإنه يستند إلى النص في �اية المطاف وإن لم يكـن و المعتبرة هامقاصد

ًذلك النص تفصيليا أو جزئيا  ً
)٢(  . 

  



                                                           

دار  السياسة الشرعية أو نظام الدولة الإسلامية، عبد الوهاب خلاف،) ١(

 .١٤، ص٢٠١٥/هـ١٤٣٦، ١الاندلس الجديدة للنشر والتوزيع، ط
 

حسام إبراهيم أبو الحاج، تدابير الأمن الداخلي وقواعده العامة في الدولة في / أ)٢(

 ٧٤م  ص ٢٠٠٦ية، ضوء مقاصد الشريعة، لجامعة الأردن



       
  
  

 

 

 

٤٨٧

 العدد السابع والثلاثين لمجلة كلية الدراسات الإسلامية والعربية للبنات بالإسكندريةالمجلد الأول من   

 الأمن السيبراني في ضوء مقاصد الشريعة 

  

  المبحث الثالث

  .ة وسائلهاخطار السبيرانيسبل الوقاية من الأ

  

  الفضاء السيبراني وتهديد الحرب السيبرانية: المطلب الأول

  :الفضاء السبيراني

ّبـــات تعبـــيرا متـــداولا حـــول العـــالم يـــشير إلى كـــل مـــا يـــرتبط بالـــشبكات        ُ ًُ ُ ً

الحاســوبية والإنترنــت والتطبيقــات المعلوماتيــة، وهــذا الفــضاء يحتــاج إلى حمايــة 

 ).الفيروســات(، كالهجمــات الإلكترونيــة جهــهايومــن المخــاطر المختلفــة الــذي 

 يستحضر الناس فيه قيمهم ومصالحهم، واهتماما�م المختلفة مجال كأي ،)١(

  .ن تتأثر وتؤثريمكن أالتي 

  :تهديد الحرب السيبرانية

" لــ التاريخ السري للحرب السيبرانية" المنطقة المعتمة "تقرأ كتاب عندما      

 حرب كثيرة الكنهتسمع فيها أصوات الرصاص، هي حرب لا " فرد كابلان 

الخـــسائر، واســـعة المـــدى، تطـــول غالبيـــة الـــسكان، فتتعطـــل فيهـــا مـــصالحهم، 

 فيهــا حركــة الملاحــة الجويــة، وتفقــد البنــوك، وتتعطــليهــا أمــوالهم مــن ُوتـسلب ف

                                                           

  الفضاء السيبراني ساحات حروب المستقبل،خالد الوردة الشراري،) ١(

٢٠١٧/com.jazirah-al.www://http 



       
  
  

 

 

 

٤٨٨

 العدد السابع والثلاثين لمجلة كلية الدراسات الإسلامية والعربية للبنات بالإسكندريةالمجلد الأول من   

 الأمن السيبراني في ضوء مقاصد الشريعة 

ُفيهــا الاتــصالات والأنترنــت، وربمــا تطلــق فيهــا الــصواريخ علــى غــير أهــدافها، 

والتي يستطيع فيها قراصنة الحاسـوب، خلـف الـشاشات  يبرانيةإ�ا الحرب الس

، هـي خطــر القيـام بكـل هـذا التخريـب مـن خـلال لوحـات مفـاتيح الكمبيـوتر

شـــد خطـــورة علـــى ً الحـــرب الـــسيبرانية أوســـع نطاقـــا وأأذن ، )١ (يهـــدد البـــشرية

  .حياة الانسان 

  

 تعــديل أو َالمخــترق، الهــدف لــدى النظــام تعطيــل مــن ِالمخــترق يــتمكن فقــد   

 آخـــر، بملـــف اســـتبدالها أو الملفـــات، أحـــد حـــذف خـــلال مـــن عملـــه، مـــسار

  )٢( .مخرب إلى المخترق وصف سيتحول وعندها

ًمكونــا اساســيا مــن مكونــات ّيعــد  الأمــن الــسيبراني    بمــا أن تحــول الرقمــي الً

حماية البيانات والبنية التحتية ستكون مصدر قلـق كبـير فمن حيث الحماية، 

  .لقطاع الخاص بسبب تزايد الهجمات السيبرانيةللحكومة ول

                                                           

تأليف فرد كابلان، ترجمة لؤي عبد الحميد، المنطقة المعتمة تاريخ الحرب ) ١(

 ١٧٥م من ص٢٠١٩، مارس والآدابلثقافة والفنون السيبرانية، ا�لس الوطني ل

 .٢٠٣الى 

 .نقاشات الأمن السيبراني وطرق الحماية من الاختراقندى الحارثي، ) ٢(

https://www.alwatan.com.sa/article/١٠٠٤٧٠٨ 



       
  
  

 

 

 

٤٨٩

 العدد السابع والثلاثين لمجلة كلية الدراسات الإسلامية والعربية للبنات بالإسكندريةالمجلد الأول من   

 الأمن السيبراني في ضوء مقاصد الشريعة 

  

  :المختلفةالسيبرانية الهجمات المخاطر 

 وهـي ميـدا�ا الفـضاء فإن المخاطر السيبرانية تعني مخاطر الفضاء المعلومـاتي   

الإلكـــتروني لا تنطبـــق عليهـــا قـــوانين وأعـــراف الحـــروب التقليديـــة، ولا تقيـــدها 

 انتـــشرت مـــع زيـــادة اســـتخدام لقـــاراتالحـــدود الـــسياسية للـــدول، هـــي عـــابرة ل

  .ًالانترنت وتكنولوجيا المعلومات، وتقنيات الاتصال

الـــتي طيـــــرة مـــــن الهجمـــــات والجرائـــــم الـــســيبرانية الخنوعيـــــة ال هـــذهانتـــشــرت     

ـــة،تعتمــــد علــــي تقنيــــات  و  الاصــطناعي الــسـحابية والـــذكاء  كالحوســـبةمتقدمـ

ـــــك ـــــات لفـ ـــــد أنظمــــة ولاخــــتراقفرة شــالــــ برمجيـ ـــــبات وقواعـ  الــــشــبكات والحاسـ

 خــتراقلاالبيانـــات، وبرمجيـــات لتــشـفير العمليـــات المــشـبوهة، وبرمجيـــات خبيثـــة 

جراميـــة إـخيرها فـــي القيـــام بعمليـــات أنظمـة أمـن الـشـبكات والحاســـبات لتـسـ

  )١( .أصحا�ــا مشــبوهة دون علــم وتعاملات

 للتخفيــف الاعتبــاراتين الفــضاء الـسيبراني ينطــوي علــى عـدد مــن فـإن تــأم   

 والانفتـاح الوصـولا يتم التـشجيع علـى إمكانيـة من المخاطر والتهديدات فيم

                                                           

م ٢٠٢١- ٢٠١٧ –ن السيبراني ملألالاستراتيجية الوطنية ) ١(

eg.gov.mcit.www://tpht  



       
  
  

 

 

 

٤٩٠

 العدد السابع والثلاثين لمجلة كلية الدراسات الإسلامية والعربية للبنات بالإسكندريةالمجلد الأول من   

 الأمن السيبراني في ضوء مقاصد الشريعة 

 ويعـد تحقيـق التـوازن الـضروري ، المترابطةوالأجهزةعبر مختلف أنواع الشبكات 

  )١( .ئيسيالر التحدي والأمن بمثابة الاستخدامبين إمكانية الوصول وقابلية 

  

  

                                                           

 الدفاع الوطني مكتب القائد أكاديمية عام، (RC ًمنهج مرجع: الأمن السبرانى) ١(

 ٧B٤كنجستون،  ١٧٠٠٠ Forces Station ب.الدفاع الكندية ص

K٧K O١٠، ص. 



       
  
  

 

 

 

٤٩١

 العدد السابع والثلاثين لمجلة كلية الدراسات الإسلامية والعربية للبنات بالإسكندريةالمجلد الأول من   

 الأمن السيبراني في ضوء مقاصد الشريعة 

  

  كيفية تحقيق الامن السيبراني: المطلب الثاني

 تتمثـل في من الهجمات الـسيبرانية وسبل الحمايةلوقاية  الأسباب امن أبرز   

 الاحتياطـــــات  بعـــــضمـــــع عمـــــلنـــــشر الـــــوعي بخطـــــورة الهجمـــــات الـــــسيبرانية 

   :الآتي في  المتمثلالضرورية للأمان الإلكتروني من الاختراق

ـــأمين المـــادي للأجهـــزة والمعـــداتلا: ًاولا ـــةيـــشمل  :ت يـــة ت التحتـــامين البني

وعناصـر افتراضـية ) مثـل المرافـق والمبـاني( مـن عناصـر ماديـة تتـألفالتي الحيوية 

  .)شبكاتوال مثل الأنظمة والبيانات(

 المواقــع الموثــوق �ــا كاسـتخدامطــرق تـأمين الأنظمــة والبيانــات يكـون بعــدة    

 فـوق تنقـرلا  الاحتيـالي وكـذلك البريـدالشخـصية ك عنـد تقـديم معلوماتـفقط 

 علـى تحـديث حرصفـا التحـديثاتوالمعروفـة، روابط الرسائل من المصادر غـير 

تتركـــز علــــى الأجهــــزة الــــتي  هجمــــات المخترقـــين الناجحــــة  مــــنن الآأجهزتـــك

ساعدك ذلــك علــى تخــزين ملفاتــك في مكــان يــ النــسخ الاحتيــاطيو، القديمــة

  .)١( آمن ومستقل

                                                           

 /https://www.arageek.comما هو الأمن السيبراني ) ١(



       
  
  

 

 

 

٤٩٢

 العدد السابع والثلاثين لمجلة كلية الدراسات الإسلامية والعربية للبنات بالإسكندريةالمجلد الأول من   

 الأمن السيبراني في ضوء مقاصد الشريعة 

بالـــشباب ومـــواطن الـــضعف الـــتي تحـــيط : حديـــد المخـــاطر الرئيـــسيةت: ًثانيـــا

  . )١( في الفضاء السيبرانيطفالوالأ

 ة الــشباب وأفكــارهمــا تقــوم بــه شــبكات في مجتمــع افتراضــي يــشكل قناعــ     

 بــل وباتـــت هــي القـــوة خطــورة،ريــات الــشباب، وأكثرهـــا وتعتــبر مــن أكـــبر مغ

  .ب على وجه خاصوالشباًالمهيمنة على اهتمامات الناس عموما، 

 قــوي ومــؤثر عــبر شــبكات الإنترنــت، عنــدما لقــوى الــشر والــضلال وجــود   

مـستفيدين مـن طفالنـا أوأدركوا مـدى تأثيرا�ـا البالغـة علـى وعـي وفكـر شـبابنا 

  )٢( .والمغلوطةميز�ا في سرعة انتقال المعلومات المشبوهة 

 والقضايا ريف بالمخاطرتعال و:حتى أعلى مستوىالأمني  الوعي رفع: ًثالثا 

 ووســــائل تعــــددةالمالفــــضائية قنــــوات المــــن خــــلال من الــــسيبراني تعلقــــة بــــالأالم

  )٣(.الاجتماعيالتواصل 

توحيـد الجهـود  مـع: الهجمـاتّتصدي لهـذه لل طوعية كوادرتدريب : َرابعا

ثقافـــة الأمـــن بنـــشر وفي مواجهـــة الهجمـــات للحـــد مـــن مخاطرهـــا علـــى ا�تمـــع 

                                                           

/ علام التقرير الشهري سبار للدراسات والبحوث والإأمركز ) ١(

asbar.com/ar_lang  

 Publication/my.arid.portal://https  مجلة اريد ،)٢(

)٣ (/com.qafilah://https 



       
  
  

 

 

 

٤٩٣

 العدد السابع والثلاثين لمجلة كلية الدراسات الإسلامية والعربية للبنات بالإسكندريةالمجلد الأول من   

 الأمن السيبراني في ضوء مقاصد الشريعة 

ــــسيبراني و  ــــل أو روابــــط أي فــــتح عــــدم ير مــــنتخــــذالال ــــة ملفــــات تحمي  مجهول

  )١(.ل الأرقام السرية وغيرهاادو تب أالمصدر

  

  السيبراني لحفظ الأمن العقوبةشرع : ًخامسا

مــن لا والأكــبر المقاصــد الــشرعية أهــم الــضرورات الإنــسانية وأالأمــن مــن      

علـى ظ الحفـا الإسـلام  العقوبات فيمن مقاصدويتحقق الا بفرض العقوبات 

   .العدمو من أمسة من جانب الوجود الخضروريات ال

قـد ف ولو أمعنا النظر في كافة الحدود نجد أ�ا لا تتجاوز هـذه الـضرورات     

بـان الزواجـر والعقوبـات " :الـشريعةذكر الطـاهر ابـن عاشـور في كتابـة مقاصـد 

 أكــبرالا لــصلاح حــال النــاس، ومقاصــد الــشريعة حفــظ نظــام الأمــة وهــو مــن 

ــــه الحكومــــة ًقاصــــدها ولا يكــــون وقعــــا موقعــــة م ـــشريعة، ونفذت الا إذا تولتــــه الـ

 ا�ـني عليـه، ءرضـاإتأديب الجـاني، و: ريع ثلاثة أمورومقصد الشريعة من التش

  .)٢("وزجر المقتدي بالجناة

                                                           

  com.aawsat://https/  الهيئة الوطنية لأمن السيبراني ،مع،الجاموضي  .د) ١(

 دار الإسلامية،مقاصد الشريعة سمة، محمد طاهر عاشور، تقديم حاتم أبو ) ٢(

 ٣٥٨-٣٥٧ ص ٢٠١١الكتاب اللبناني، بيروت، 



       
  
  

 

 

 

٤٩٤

 العدد السابع والثلاثين لمجلة كلية الدراسات الإسلامية والعربية للبنات بالإسكندريةالمجلد الأول من   

 الأمن السيبراني في ضوء مقاصد الشريعة 

 رفـــع مـــستوى الأمـــان باتخـــاذ أســـباب الوقايـــة مـــن المخـــاطر بـــذلك يمكننـــا     

كـــل الجهـــات المعنيـــة بالفـــضاء  ويجـــب أن تعمـــلة، مهـــم للغايـــفهـــو الـــسيبرانية 

تـوفير أكـبر قـدر ممكـن السيبراني على تـوفير جميـع الإمكانيـات الـتي مـن شـأ�ا 

  .)١(من الحماية



                                                           

  https://www.alwatan.com.saيدرك - لا- السيبراني-الأمن) ١(
 



       
  
  

 

 

 

٤٩٥

 العدد السابع والثلاثين لمجلة كلية الدراسات الإسلامية والعربية للبنات بالإسكندريةالمجلد الأول من   

 الأمن السيبراني في ضوء مقاصد الشريعة 

  الخاتمة

الدراسـة، وصـل اللهـم  هم هـذا وفقنـا علـى اتمـالـذيالله رب العـالمين الحمد     
ـــيرا علـــى معلمنـــا الأول  ـــا ســـيدنًوســـلم تـــسليما كث ا محمـــد عليـــه أفـــضل وحبيبن

  .وبعد.الصلاة والسلام
 َّ لان؛ومكـان لكـل زمـان ة المتأمل نصوص الشريعة الإسلامية يجـدها صـالح  

ـــشريعة هـــــو الثبـــــات   تواكـــــب هانجـــــدُّجـــــوهر الإنـــــسان هـــــو التغـــــير، وجـــــوهر الــ
  .التكنلوجيا تطورتمهما  متطلبات العصر

َّتركت فيكم مـا إن تمـسكت[: قال صلى االله عليه وسلم ََ بعـدي م بـه لـن تـضلوا ُ
َُّأبدا؛ كتاب االله وسنت   .)١(]  رسولهً

 العادلــــة الــــتي تقــــوم علــــى رعايــــة حفــــظ المــــصالح ودرء حكــــامالأ ّإنفــــلــــذا     
مــة علــى رعايــة ائحكــام الــشريعة قالإســلام فأعلمــاء فيهــا المفاســد لا يختلــف 

الــــشريعة  يظهــــر فــــضل وجــــه علـــى تطبيقهمــــا ومــــن الميــــسور صــــلين،الأهـــذين 
تقبـــل أ�ـــا لمـــسلمة ا الشخـــصية اتسمـــ ومـــن علـــى القـــوانين الوضـــعية ةالـــسماوي

  .تعالي لا يصطدم بشرع االله اطالم العلوم التجريبيةميادين في  ديدالج
 خــلال مـن هـايإل توصــلت التـيوالتوصـيات   أهـم النتــائجتلخـيص ويمكـن

  :الآتية العناصر في البحث هذا
  :أهم النتائج

  .في الإسلام ظهرت من خلال النصوص مةمهالأمن السيبراني له مكان / ١
 وبنــاء بالأمــة المرتبطــة العامــة الــشريعة مقاصــد مــن ًمــستقلاً مقــصداعتــبر ي/ ٢

  .الشرعية الأحكام

                                                           

ِكتـاب القـدر ( (٦٧٨ / ٣٣٣٨) :بـرقم) ١٣٢٢ / ٥" (الموطأ"خرجه مالك في )  ١( َ َ ْ ُ َ
ِ

 / ١٤" (صــحيحه"وابــن حبــان في  ، )�ــذا اللفــظ) ( ، النهــي عــن القــول بالقــدر

كتاب التـاريخ ، ذكـر إخـراج االله جـل وعـلا مـن ظهـر آدم  ) (٦١٦٦) :برقم) ٣٧

 ). بمثله) ( ذريته وإعلامه إياه أنه خالقها للجنة والنار



       
  
  

 

 

 

٤٩٦

 العدد السابع والثلاثين لمجلة كلية الدراسات الإسلامية والعربية للبنات بالإسكندريةالمجلد الأول من   

 الأمن السيبراني في ضوء مقاصد الشريعة 

،  الإسـلامية الدولـة في الـشرعية الـسياسة بفقـهالـسيبراني  الأمـن يتـصل/ ٣
 التهديـدات مواجهـة في الدولـة سياسـة توجـه ضـوابط وضـع الإسـلامف

  .الأمنية
  : التوصياتأهم

لمواجهـة الأخطـار  ضرورة من ضروريات العصر :السيبرانين وجود الأمن إ/ ١
   .السيبرانية

    .توعية ا�تمع بالجرائم السيبرانية ما يترتب عليها من عقوبات/ ٢
  .من السيبراني على ضوء مقاصد الشريعةنشر ثقافة الأ/ ٣
ـــشــريعاتوضــــع / ٤  الــــســيبراني لــــردع ــاءمــــن الفــــضللأ ة الإســــلامية الملائمــــالتـ

  .الجرائم السيبرانية وتعزيز حماية الموطن والدولة
تعزيـز الـشراكات الدوليـة والإقليميـة والوطنيـة، بمـا في ذلـك الـشراكات مـع / ٥

  .ةنـع الجـرائم السيبرانيمالقطـاع الخـاص والمؤسـسات الأكاديميـة، مـن أجـل 
ــــة إ/ ٦ ــــمالأخطـــارن مواجهـ ــــاج  الـــســيبرا والجرائـ ــــدا إيمنية تحتـ ــــا وجهـ ــــا صادقـ انـ

ــــــة موســــــعة تـــــشـمل الجهــــــات الحكوميــــــة والقطــــــاع  دؤوبـــــــا وشـــــــراكة مجتمعيـ
  . وا�تمع المدنيالعمالالخـاص والمؤسسـات البحثيـة والتعليميـة ومنظمـات 

  

   العالمين ّ أن الحمد الله ربآخر دعواناو



       
  
  

 

 

 

٤٩٧

 العدد السابع والثلاثين لمجلة كلية الدراسات الإسلامية والعربية للبنات بالإسكندريةالمجلد الأول من   

 الأمن السيبراني في ضوء مقاصد الشريعة 

  :المصادر والمراجع

، ١م، مــج٢٠٠٨، ١ر عمــر، معجــم اللغــة العربيــة المعاصــرة، طحمــد مختــاأ -

 .١٢٢ص 

فـواد . مـصطفي حلمـي، ود. اسـة دمام الجويني، تحقيق ودرإمام الحرمين الإ -

الظلــــم، دار الــــدعوة للطبــــع والنــــشر  المنعم، غيــــات الأمــــم في الثيــــاتعبــــد

 . ١٥م، ص٢٠٠٨والتوزيع، 

دار الحـــــديث ‘سلطانية الإمـــــام المـــــاوردي تحيـــــق احمـــــد حـــــاد، الاحكـــــام الـــــ -

 ١٥م، ص٢٠٠٦/ هـ١٤٢٧، ط، ١القاهرة، مج

يــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــدرك -لا-الــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــسيبراني- الأمــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــن- 

https://www.alwatan.com.sa  

من السيبراني منهج مرجعي عام، الـدفاع الـوطني مكتـب القائـد أكاديميـة  الأ-

كنجـستون،  ١٧٠٠٠ Forces Station ب.الـدفاع الكنديـة ص

٧B٤ K٧K O١٨  ص. 

: تــأمين شــبكات المعلومــات والاتــصالات:٢٢/١المــسألة / نهــائي التقريــر ال -

         أفضل الممارسات ممن أجل بناء ثقافة ا

فـــــــــــــــــــــــــــــــــــــــترة   ١ قطاع تنمية الاتصالات، لجنة الدراسات لأمن السيبراني، - 

 .٣، ص(٢٠٠٦-٢٠١٠)الدراسة الرابعة 



       
  
  

 

 

 

٤٩٨

 العدد السابع والثلاثين لمجلة كلية الدراسات الإسلامية والعربية للبنات بالإسكندريةالمجلد الأول من   

 الأمن السيبراني في ضوء مقاصد الشريعة 

د عـام ، الـدفاع الـوطني مكتـب القائـ (RC ًمـنهج مرجـع:  الأمن الـسبراني-

 ١٧٠٠٠ Forces Station ب.أكاديميــة الــدفاع الكنديــة ص

 ١٠ص  ،K٧K O ٧B٤كنجستون، 

 الشيخ أبو بركات المعروف بحافظ الدين النـسفي، البحـر الرائـق وشـرح كنـز -

، المكتبــــة دار ١، ط١دقــــائق، شــــرح البحــــر الرائــــق ابــــن نجــــيم الحنفــــي، ج

 .٣٠م ، ص ١٩٩٧/هـ١٤١٨الكتب العلمية، بيروت، البنان،

م ٢٠٢١-٢٠١٧ – الاســــــــــــــــــــتراتيجية الوطنيــــــــــــــــــــة لألمــــــــــــــــــــن الــــــــــــــــــــسيبراني -

http://www.mcit.gov.eg.  

حـسام إبـراهيم أبـو الحـاج، تـدابير الأمـن الـداخلي وقواعـده العامـة في الدولـة في ضـوء  -

  ٧٤م  ص ٢٠٠٦مقاصد الشريعة، لجامعة الأردنية، 

 اري، الفـــضاء الـــسيبراني ســـاحات حـــروب المـــستقبل، خالـــد الـــوردة الـــشر-

http://www.al-jazirah.com/٢٠١٧ 

شـــبكات التواصـــل  ِخالـــد بـــن عبـــد االله بـــن فهـــد بـــن فرحـــان آل ســـعود، -

  الاجتماعي وآثارها في الأمن الفكري لدى الشباب والفتيات 

ــــــسيبرانية، مكتــــــب الأمــــــم المتحــــــدة المعــــــني  دراســــــة شــــــامل عــــــن جريمــــــة-  ال

فبرايــر / بالمخــدرات والجريمــة فيينــا، الأمــم المتحــدة، نيويــورك مــسودة شــباط

  ٢م، ص٢٠٠٣

  رابعــــة بنــــت ناصــــر الــــساري، الأمــــن الــــداخلي في ضــــوء مقاصــــد الــــشريعة -

م،ص ٢٠١١-هـــــ ١٤٣٢، ١الإســــلامية والقــــضايا المعاصــــرة، الريــــاض ط

٢٠.  



       
  
  

 

 

 

٤٩٩

 العدد السابع والثلاثين لمجلة كلية الدراسات الإسلامية والعربية للبنات بالإسكندريةالمجلد الأول من   

 الأمن السيبراني في ضوء مقاصد الشريعة 

لاجتمــاعي وآثارهــا في الأمــن الفكــري لــدى الــشباب شــبكات التواصــل ا -

 ِخالد بن عبد االله بن فهد بن فرحان آل سعود. د/والفتيات 

 الربيعـة، الأمـن الرقمـي وحمايـة المـستخدم نعبـد الـرحم  صالح بن علي بن -  

   https://edu.moe.gov.sa/jeddah من مخاطر الإنترنت،

 يحي الكمالي، مقاصد الشريعة الإسـلامية في ضـوء الموازنـات، دار عبد االله -

  .١٣٩صم، ٢٠٠٠/ هـ١٤٤١، ١حزم، طابن 

 عبــد الوهــاب خــلاف، الــسياسة الــشرعية أو نظــام الدولــة الإســلامية، دار -

 ١٤.، ص٢٠١٥/هـ١٤٣٦، ١الاندلس الجديدة للنشر والتوزيع، ط

اني، معجــم التعريفــات، القــاهرة دار الفــضيلة  علــي بــن محمــد الــسيد الجرجــ-

 .٣٤للتوزيع والنشر، ص

عمــــر محمــــد جيــــه جــــي، مقاصــــد الــــشريعة الإســــلامية، رســــالة دكتــــوراه في  -

 ٣٤٣أصول الفقه ومقاصد الشريعة، ص

باب خوف المؤمن من / كتاب الإيمان/ فتح الباري شرح صحيح البخاري -

  ٤٨رقم /أن يحبط عمله وهو لا يشعر 

، القــاهرة، ١، ط٢ ســحاق الــشاطبي، الموافقــات في أصــول الــشريعة، جوأبــ -

  .٦م، ص٢٠٠١١/هـ١٤٣٢دار العدل الجديد، 

  ./https://www.arageek.com ما هو الأمن السيبراني -

ـــة واثارهـــا علـــى نظـــم الـــدفع، امانـــة مجلـــ - س مخـــاطر الجـــرائم الماليـــة الالكتروني

ــصاريف المركزيـــــة ومؤســـــسات النقـــــد العـــــربي، صـــــندوق النقـــــد  محـــــافظي المـــ

 ٥العربي، ابوظبي، الامارات، ص
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 محمــد طــاهر عاشــور، تقــديم حــاتم أبــو سمــة، مقاصــد الــشريعة الإســلامية، - 

  .٣٥٨-٣٥٧ ص ٢٠١١دار الكتاب اللبناني، بيروت، 

الأمــــن الفــــرق بــــين الأمــــن الــــسيبراني و/  مــــصطفي الطيــــب، امــــن المعلومــــات-

 https://www.oolom.com.المعلومات 

 مصطفي محمود منجود، لأبعاد السياسة لمفهوم الأمن في الإسلام، المعهـد -

  ٤٢م، ص ١٩٩٦-هـ ١٤١٧العالي لفكر الإسلامي، القاهرة، 

بحــــوث  الأشــــقر جبــــور، الــــسبيرانية هــــاجس العــــصر، المركــــز العــــربي للمـــنى - 

 .٢٦القانونية والفضائية، ص 

ة دوريـــة تـــصدرها شـــركة البحـــيرة لبحـــيرة لتوزيـــع الكهربـــاء الـــسنة الثالثـــة  نـــشر-

  .٧م ، ص٢٠١٨/العدد السابع ابريل 

 نظــام مكافحــة جــرائم المعلوماتيــة، هيئــة الاتــصالات وتقنيــة المعلومــات، -

https://www.citc.gov.sa  

 مقاصــــد الــــشرعية، الريــــاض، العبيكــــان نــــور الــــدين مختــــار الخــــادمي، علــــم - 

 .٨١م، ص٢٠١٤/هـ١٤٣٥، ٦للنشر، ط

نــــور الــــدين مختــــار الخــــادمي، علــــم مقاصــــد الــــشرعية، الريــــاض، العبيكــــان  - 

 .٨٤م، ص٢٠١٤/هـ١٤٣٥، ٦للنشر، ط

 . نــدى الحــارثي، نقاشــات الأمــن الــسيبراني وطــرق الحمايــة مــن الاخــتراق- 

https://www.alwatan.com.sa/article/١٠٠٤٧٠٨ 
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 تأليف فرد كـابلان، ترجمـة لـؤي عبـد الحميـد، المنطقـة المعتمـة تـاريخ الحـرب -

م مــن ٢٠١٩، مــارس والآدابالــسيبرانية، ا�لــس الــوطني للثقافــة والفنــون 

 .٢٠٣ الى ١٧٥ص

  
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